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第31章 BPF：BSD 分组过滤程序

31.1   引言

B S D分组过滤程序(B P F)是一种软件设备，用于过滤网络接口的数据流，即给网络接口加

上“开关”。应用进程打开/ d e v / b p f 0、/ d e v / b p f 1等等后，可以读取B P F设备。每个应用

进程一次只能打开一个B P F设备。

因为每个B P F设备需要8 1 9 2字节的缓存，系统管理员一般限制 B P F设备的数目。

如果o p e n返回E B U S Y，说明该设备已被使用，应用进程应该试着打开下一 B P F设备，

直到o p e n成功为止。

通过若干i o c t l命令，可以配置 B P F设备，把它与某个网络接口相关连，并安装过滤程

序，从而能够选择性地接收输入的分组。 B P F设备打开后，应用进程通过读写设备来接收分

组，或将分组放入网络接口队列中。

我们将一直使用“分组”，尽管“帧”可能更准确一些，因为 B P F工作在数据链

路层，在发送和接收的数据帧中包含了链路层的首部。

B P F设备工作的前提是网络接口必须能够支持 B P F。第3章中提到以太网、 S L I P和环回接

口的驱动程序都调用了 b p f a t t a c h，用于配置读取 B P F设备的接口。本节中，我们将介绍

B P F设备驱动程序是如何组织的，以及数据分组在驱动程序和网络接口之间是如何传递的。

B P F一般情况下用作诊断工具，查看某个本地网络上的流量，卷 1附录A 介绍的t c p d u m p

程序是此类工具中最好的一个。通常情况下，用户感兴趣的是一组指定主机间交互的分组，

或者某个特定协议，甚至某个特定 T C P连接上的数据流。B P F设备经过适当配置，能够根据过

滤程序的定义丢弃或接受输入的分组。过滤程序的定义类似于伪机器指令， B P F的细节超出

了本书的讨论范围，感兴趣的读者请参阅 b p f ( 4 )和[McCanne and Jacobson 1993]。

31.2   代码介绍

下面将要介绍的有关 B P F设备驱动程序的代码，包括两个头文件和一个 C文件，在图3 1 - 1

中给出。

文 件 描 述

n e t / b p f . h B P F常量

n e t / b p f d e s c . h B P F结构

n e t / b p f . c B P F设备支持

图31-1   本章讨论的文件

31.2.1   全局变量

本章用到的全局变量在图 3 1 - 2中给出。
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变 量 数 据 类 型 描 述

b p f _ i f l i s t struct bpf_if * 支持B P F的接口组成的链表

b p f _ d t a b struct bpf_d [] B P F描述符数组

b p f _ b u f s i z e i n t B P F缓存大小默认值

图31-2   本章用到的全局变量

31.2.2   统计量

图3 1 - 3列出了b p f _ d结构中为每个活动的B P F设备维护的两个统计量。

b p f _ d成员变量 描 述

b d _ r c o u n t 从网络接口接收的分组的数目

b d _ d c o u n t 由于缓存空间不足而丢弃的分组的数目

图31-3   本章讨论的统计值

本章的其余内容分为4个部分：

• BPF接口结构；

• BPF设备描述符；

• BPF输入处理；和

• BPF输出处理。

31.3   b p f _ i f结构

B P F维护一个链表，包括所有支持B P F的网络接口。每个接口都由一个 b p f _ i f结构描述，

全局指针b p f _ i f l i s t指向表中的第一个结构。图 3 1 - 4给出了B P F接口结构。

图31-4   b p f _ i f 结构

6 7 - 7 9 b i f _ n e x t指向链表中的下一个B P F接口结构。b i f _ d l i s t指向另一个链表，包括

所有已打开并配置过的B P F设备。

7 0 如果某个网络接口已配置了B P F设备，即被加上了开关，则b i f _ d r i v e r p将指向i f n e t

结构中的b p f _ i f指针。如果网络接口还未加上开关， * b i f _ d r i v e r p为空。为某个网络接

口配置B P F设备时，* b i f _ d r i v e r p将指向b i f _ i f结构，从而告诉接口可以开始向 B P F传递

分组。

7 1 接口类型保存在b i f _ d l t中。图3 1 - 5中列出了前面提到的几个接口所分别对应的常量值。
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b i f _ d l t 描 述

D L T _ E N 1 0 M B 10 Mb以太网接口

D L T _ S L I P S L I P接口

D L T _ N U L L 环回接口

图31-5   b i f _ d l t 值

7 2 - 7 4 B P F接受的所有分组都有一个附加的 B P F首部。b i f _ h d r l e n等于首部大小。最后，

b i f _ i f p指向对应接口的i f n e t结构。

图3 1 - 6给出了每个输入分组中附加的 b p f _ h d r结构。

图31-6   b p f _ h d r 结构

1 2 2 - 1 2 8 b h _ t s t a m p记录了分组被捕捉的时间。 b h _ c a p l e n等于B P F保存的字节数，

b h _ d a t a l e n等于原始分组中的字节数。 b h _ h e a d l e n等于b p f _ h d r的大小加上所需填充字

节的长度。它用于解释从B P F设备中读取的分组，应该等同于接收接口的 b i f _ h d r l e n。

图3 1 - 7给出了b p f _ i f结构是如何与前述 3个接口 (l e _ s o f t c [ 0 ]、s l _ s o f t c [ 0 ]和

l o i f)的i f n e t结构建立连接的。

图31-7   b p f _ i f 和i f n e t 结构

注意，b i f _ d r i v e r p指向网络接口的i f _ b p f和s c _ b p f指针，而不是接口结构。

S L I P设备使用s c _ b p f，而不是 if _ b p f。这可能是因为 SLIP BPF代码完成时，



i f _ b p f成员变量还未加入到i f n e t结构中。N e t / 2中的i f n e t结构不包括i f _ b p f成

员。

按照各接口驱动程序调用 b p f a t t a c h时给出的信息，对 3个接口初始化链路类型和首部

长度成员变量。

第3章介绍了b p f a t t a c h被以太网、S L I P和环回接口的驱动程序调用。每个设备驱动程

序初始化调用b p f a t t a c h时，将构建B P F接口结构链表。图3 1 - 8给出了该函数。

图31-8   b p f a t t a c h 函数

1 0 5 3 - 1 0 6 3 每个支持B P F的设备驱动程序都将调用 b p f a t t a c h。第一个参数是保存在

b i f _ d r i v e r p的指针 (图3 1 - 4给出)，第二个参数指向接口的 i f n e t结构，第三个参数确认数

据链路层类型，第四个参数传递分组中的数据链路首部大小，为接口分配一个新的 b p f _ i f结

构。

1. 初始化b p f _ i f结构
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1 0 6 4 - 1 0 7 0 b p f _ i f结构根据函数的参数进行初始化，并插入到 B P F接口链表，

b p f _ i f l i s t，的表头。

2. 计算B P F首部大小

1 0 7 1 - 1 0 7 7 设定b i f _ h d r l e n大小，强迫网络层首部 (如I P首部)从一个长字的边界开始。

这样可以提高性能，避免为 B P F加入不必要的对齐限制。图 3 1 - 9列出了在前述3个接口上，各

自捕捉到的B P F分组的总体结构。

图31-9   BPF分组结构

e t h e r _ h e a d e r结构在图4 - 1 0中给出，S L I P伪链路首部在图 5 - 1 4中给出，而环回接口伪

链路首部在图5 - 2 8中给出。

请注意，S L I P和环回接口分组需要填充 2字节，以强迫I P首部按4字节对齐。

3. 初始化b p f _ d t a b表

1 0 7 8 - 1 0 8 3 代码初始化图 3 1 - 1 0中给出的 B P F描述符表。注意，仅在第一次调用

b p f a t t a c h时进行初始化，后续调用将跳过初始化过程。

4. 打印控制台信息

1 0 8 4 - 1 0 8 5 系统向控制台输出一条短信息，宣告接口已配置完毕，可以支持 B P F。

31.4   b p f _ d结构

为了能够选择性地接收输入报文，应用进程首先打开一个 B P F设备，调用若干i c t l命令

规定B P F过滤程序的条件，指明接口、读缓存大小和超时时限。每个 B P F设备都有一个相关的

b p f _ d结构，如图3 1 - 1 0所示。

4 5 - 4 6 如果同一网络接口上配置了多个 B P F设备，与之相应的b p f _ d结构将组成一个链表。

b d _ n e x t指向链表中的下一个结构。

分组缓存

4 7 - 5 2 每个b p f _ d结构都有两个分组缓存。输入分组通常保存在 b d _ s b u f所对应的缓存(存

储缓存 )中。另一个缓存要么对应于 b d _ f bu f (空闲缓存 )，意味着缓存为空；或者对应于

b d _ h b u f(暂留缓存 )，意味着缓存中有分组等待应用进程读取。 b d _ s l e n和b d _ h l e n分别记
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1 8字节

1 8字节 2字节

填充

1 6字节

1 8字节 2字节 4字节

填充
环回伪链路首部

1 4字节

I P分组

I P分组

I P分组



录了保存在存储缓存和暂留缓存中的字节数。

图31-10   b p f _ d 结构

如果存储缓存已满，它将被连接到 b d _ h b u f，而空闲缓存将被连接到 b d _ s b u f。当暂留

缓存清空时，它会被连接到 b d _ f b u f。宏 R O T A T E _ B U F F E R S负责把存储缓存连接到

b d _ h b u f，空闲缓存连接到 b d _ s b u f，并清空b d _ f b u f。存储缓存满或者应用进程不想再

等待更多的分组时调用该宏。

b d _ b u f s i z e记录与设备相连的两个缓存的大小，其默认值等于 4 0 9 6 (B P F _ B U F S I Z E)字

节。修改内核代码可以改变默认值大小，或者通过 B I O C S B L E N  i o c t l命令改变某个特定

B P F设备的b d _ b u f s i z e。B I O C G B L E N命令返回b d _ b u f s i z e的当前值，其最大值不超过

32768 (B P F _ M A X B U F S I Z E)字节，最小值为32 (B P F _ M I N B U F S I Z E)字节。

5 3 - 5 7 b d _ b i f指向B P F设备所对应的 b p f _ i f结构。 B I O C S E T I F命令可指明设备。

b d _ r t o u t是等待分组时，延迟的滴答数。 b d _ f i l t e r指向B P F设备的过滤程序代码。两个

统计值，应用进程可通过 B I O C G S TAT S命令读取，分别保存在 b d _ r c o u n t和b d _ d c o u n t

中。

5 8 - 6 3 b d _ p r o m i s c通过 B I O C P R O M I S C命令置位，从而使接口工作在混杂

(p r o m i s c u o u s)状态。b d _ s t a t e未使用。b d _ i m m e d i a t e通过B I O C I M M E D I A T E命令置位，

促使驱动程序收到分组后即返回，不再等待暂留缓存填满。 b d _ p a d填弃b p f _ d结构，从而

与长字边界对齐。b d _ s e l保存的s e l i n f o结构，可用于s e l e c t系统调用。我们不准备介绍

如何对B P F设备使用s e l e c t系统调用，1 6 . 1 3节已介绍了s e l e c t的一般用法。

31.4.1   b p f o p e n函数

应用进程调用o p e n，试图打开一个B P F设备时，该调用将被转到b p f o p e n(图3 1 - 11 )。

2 5 6 - 2 6 3 系统编译时，B P F设备的数目受到N B P F I L T E R的限制。如果设备的最小设备号大
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于N B P F I L T E R，则返回 E N X I O，这是因为系统管理员创建的 / d e v / b p fx项数大于

N B P F I L T E R的值。

图3 1 - 11   b p f o p e n 函数

分配b p f _ d结构

2 6 4 - 2 7 5 同一时间内，一个应用进程只能访问一个 B P F设备。如果b p f _ d结构已被激活，

则返回E B U S Y。应用程序，如t c p d u m p，收到此返回值时，会自动寻找下一个设备。如果该

设备已存在，最小设备号所指定的 b p f _ d t a b表中的项被清除，分组缓存大小复位为默认值。

31.4.2   b p f i o c t l函数

设备打开后，可通过i o c t l命令进行配置。图3 1 - 1 2总结了与B P F设备有关的i o c t l命令。

图3 1 - 1 3给出了b p f i o c t l函数，只列出B I O C S E T F和B I O C S E T I F的处理代码，其他未涉及

到的i o c t l命令则被忽略。

命 令 第三个参数 函 数 描 述

F I O N R E A D u _ i n t b p f i o c t l 返回暂留缓存和存储缓存中的字节数

B I O C G B L E N u _ i n t b p f i o c t l 返回分组缓存大小

B I O C S B L E N u _ i n t b p f i o c t l 设定分组缓存大小

B I O C S E T F struct bpf_program b p f _ s e t f 安装B P F程序
B I O C F L U S H r e s e t _ d 丢弃挂起分组

B I O C P R O M I S C i f p r o m i s c 设定混杂方式

B I O C G D L T u _ i n t b p f i o c t l 返回b i f _ d l t

B I O C G E T I F struct ifreq b p f _ i f n a m e 返回所属接口的名称

B I O C S E T I F struct ifreq b p f _ s e t i f 为网络接口添加设备

B I O C S R T I M E O U T struct timeval b p f i o c t l 设定“读”操作的超时时限

B I O C G R T I M E O U T struct timeval b p f i o c t l 返回“读”操作的超时时限

B I O C G S T A T S struct bpf_stat b p f i o c tl 返回B P F统计值
B I O C I M M E D I A T E u _ i n t b p f i o c t l 设定立即方式

B I O C V E R S I O N struct bpf_version b p f i o c t l 返回B P F版本信息

图31-12   BPF i o c t l 命令



图31-13   b p f i o c t l 函数

5 0 1 - 5 0 9 与b p f o p e n类似，通过最小设备号从b p f _ d t a b表中选取相应的b p f _ d结构。整个

命令处理是一个大的s w i t c h / c a s e语句。我们给出了两个命令，B I O C S E T F和B I O C S E T I F，以

及d e f a u l t子句。

5 1 0 - 5 2 2 b p f _ s e t f函数安装由a d d r指向的过滤程序，b p f _ s e t i f建立起指定名称接口

与b p f _ d结构间的对应关系。本书中没有给出 b p f _ s e t f的实现代码。

6 6 8 - 6 7 3 如果命令未知，则返回E I N V A L。

图3 1 - 1 4的例子中，b p f _ s e t i f已把b p f _ d结构连接到L A N C E接口上。

图中，b i f _ d l i s t指向b p f _ d t a b[ 0 ]，以太网接口描述符链表中的第一个也是仅有的一

个描述符。在b p f _ d t a b[ 0 ]中，b d _ s b u f和b d _ h b u f成员分别指向存储缓存和暂留缓存。两

个缓存大小都等于4 0 9 6 (b d _ b u f s i z e)字节。b d _ b i f回指接口的b p f _ i f结构。

i f n e t结构 (l e _ s o f t c[ 0 ] )中的i f _ b p f也指回b p f _ i f结构。如图 4 - 1 9和图4 - 11所示，

如果i f _ b p f非空，则驱动程序开始调用b p f _ t a p，向B P F设备传递分组。

图3 1 - 1 5接着图3 1 - 1 0，给出了打开第二个B P F设备，并连接到同一个以太网网络接口后的

各结构变量的状态。
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图31-14   连接到以太网接口的B P F设备

图31-15   连接到以太网接口的两个B P F设备
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到其他b p f _ i f结构

存储缓存

存储缓存

存储缓存

空闲缓存

空闲缓存

空闲缓存

到其他b p f _ i f结构

b p f _ d t a b [ 2 ]至

b p f _ d t a b [ N B P F I L T E R - 1 ]

b p f _ d t a b [ 2 ]至

b p f _ d t a b [ N B P F I L T E R - 1 ]



第二个 B P F设备打开时，在 b p f _ d t a b表中分配一个新的 b p f _ d结构，本例中为

b p f _ d t a b [ 1 ]。因为第二个 B P F设备也连接到同一个以太网接口， b i f _ d l i s t指向

b p f _ d t a b[ 1 ]，并且b p f _ d t a b[ 1 ] .b d _ n e x t指向b p f _ d t a b[ 0 ]，即以太网上对应的第一个

B P F描述符。系统为新的描述符结构分别分配存储缓存和暂留缓存。

31.4.3   b p f _ s e t i f函数

b p f _ s e t i f函数，负责建立B P F描述符与网络接口间的连接，如图 3 1 - 1 6所示。

图31-16   b p f _ s e t i f 函数
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图31-16   (续)

7 2 1 - 7 4 6 b p f _ s e t i f的第一部分完成i f r e q结构(图4 - 2 3 )中接口名的正文与数字部分的分

离，数字部分保存在u n i t中。例如，如果i f r _ n a m e的头4字节为“s l 1 \ 0”，代码执行完毕

后，将等于“s l \ 0 \ 0”，且u n i t等于1。

1. 寻找匹配的i f n e t结构

7 4 7 - 7 5 4 f o r循环用于在支持B P F的接口(b p f _ i f l i s t中)中查找符合i f r e q定义的接口。

7 5 5 - 7 6 8 如果未找到匹配的接口，则返回 E N E T D O W N。如果接口存在，b p f _ a l l o c a t e为

b p f _ d分配空闲缓存和存储缓存，如果它们还未被分配的话。

2. 连接b p f _ d结构

7 6 9 - 7 7 7 如果B P F设备还未与网络接口建立连接关系，或者连接的网络接口不是 i f r e q中

指定的接口，则调用 b p f _ d e t a c h d丢弃原先的接口 (如果存在 )，并调用b p f _ a t t a c h d将其

连接到新的接口上。

7 7 8 - 7 8 4 r e s e t _ d复位分组缓存，丢弃所有在应用进程中等待的分组。函数返回 0，说明

处理成功；或者E N X I O，说明未找到指定接口。

31.4.4   b p f _ a t t a c h d函数

图3 1 - 1 7给出的b p f _ a t t a c h d函数，建立起B P F描述符与B P F设备和网络接口间的对应关系。

图31-17   b p f _ a t t a c h d 函数
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图31-17   (续)

1 8 9 - 2 0 3 首先，令b d _ b i f指向网络接口的B P F接口结构。接着，b p f _ d结构被插入到与设

备对应的b p f _ d结构链表的头部。最后，改变网络接口中的 B P F指针，指向当前B P F结构，从

而促使接口向B P F设备传递分组。

31.5   BPF的输入

一旦B P F设备打开并配置完毕，应用进程就通过 r e a d系统调用从接口中接收分组。 B P F

过滤程序复制输入分组，因此，不会干扰正常的网络处理。输入分组保存在与 B P F设备相连

的存储缓存和暂留缓存中。

31.5.1   b p f _ t a p函数

下面列出了图 4 - 11中L A N C E设备驱动程序调用 b p f _ t a p的代码，并利用这一调用介绍

b p f _ t a p函数。图4 - 11中的调用如下：

bpf_tap(le->sc_if.if_bpf, buf, len + sizeof(struct ether_header));

图3 1 - 1 8给出了b p f _ t a p函数。

图31-18   b p f _ t a p 函数
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8 6 9 - 8 8 2 第一个参数是指向b p f _ i f结构的指针，由b p f a t t a c h设定。第二个参数是指向

进入分组的指针，包括以太网首部。第三个参数等于缓存中包含的字节数，本例中，等于以

太网首部 ( 1 4字节)大小加上以太网帧的数据部分。

向一个或多个B P F设备传递分组

8 8 3 - 8 9 0 f o r循环遍历连接到网络接口的 B P F设备链表。对每个设备，分组被递交给

b p f _ f i l t e r。如果过滤程序接受了分组，它返回捕捉到的字节数，并调用 c a t c h p a c k e t

复制分组。如果过滤程序拒绝了分组， s l e n等于0，循环继续。循环终止时，b p f _ t a p返回。

这一机制确保了同一网络接口上对应了多个 B P F设备时，每个设备都能拥有一个独立的过滤

程序。

环回驱动程序调用 b p f _ m t a p，向B P F传递分组。这个函数与 b p f _ t a p类似，然而是在

m b u f链，而不是在一个内存的连续区域中复制分组。本书中不介绍这个函数。

31.5.2   c a t c h p a c k e t函数

图3 1 - 1 8中，过滤程序接受了分组后，将调用 c a t c h p a c k e t，图3 1 - 1 9给出了这个函数。

图31-19   c a t c h p a c k e t 函数
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图31-19   (续)

9 4 6 - 9 5 5 c a t c h p a c k e t的参数包括：d，指向B P F设备结构的指针；p k t，指向进入分组

的通用指针； p k t l e n，分组被接收时的长度； s n a p l e n，从分组中保存下来的字节数；

c p f n，函数指针，把分组从 p k t中复制到一块连续内存中。如果分组已经保存连续内存中，

则c p t n等于b c o p y。如果分组被保存在m b u f中(p k t指向m b u f链表中的第一个m b u f，如环回

驱动程序 )，则c p t n等于b p f _ m c o p y。

9 5 6 - 9 6 4 除了链路层首部和分组， c a t c h p a c k e t为每个分组添加b p f _ h d r。从分组中保

存的字节数等于s n a p l e n和p k t l e n中较小的一个。处理过的分组和 b p f _ h d r必须能放入分

组缓存中 (b d _ b u f s i z e字节)。

1. 分组能否放入缓存

9 6 5 - 9 8 5 c u r l e n等于存储缓存中已有的字节数加上所需的填充字节，以保证下一分组能

从长字边界处开始存放。如果进入分组无法放入剩余的缓存空间，说明存储缓存已满。如果

空闲缓存不可用 (如应用进程正从暂留缓存中读取数据 )，则进入分组被丢弃。如是空闲缓存可

用，则调用R O T A T E _ B U F F E R S宏轮转缓存，并通过b p f _ w a k e u p唤醒所有等待输入数据的应

用进程。

2. 立即方式处理

9 8 6 - 9 9 1 如果设备处于立即方式，则唤醒所有等待进程以处理进入分组—内核中没有分

组的缓存。

3. 添加BPF 首部

9 9 2 - 1 0 0 4 当前时间 (m i c r o t i m e)、分组长度和首部长度均保存在 b p f _ h d r中。调用c p t f

所指的函数，把分组复制到存储缓存，并更新存储缓存的长度。因为在把分组从设备缓存传

送到某个m b u f链表之前，b p f _ t a b已由l e r e a d直接调用，接收时间戳近似等于实际的接收



时间。

31.5.3   b p f r e a d函数

内核把针对B P F设备的r e a d转交给b p f r e a d处理。通过B I O C S R T I M E O U T命令，B P F支

持限时读取。这个“特性”也可通过 s e l e c t系统调用来实现，但至少 t c p d u m p还是采用了

B I O C S R T I M E O U T，而非s e l e c t。应用进程提供一个读缓存，能够与设备的暂留缓存大小相

匹配。B I C O G B L E N命令返回缓存大小。一般情况下，读操作在存储缓存已满时返回。内核轮

转缓存，把存储缓存转给暂留缓存，后者在r e a d系统调用时被复制到应用进程提供的读缓存，

同时B P F设备继续向存储缓存中存放进入分组。图 3 1 - 2 0给出了b p f r e a d。

图31-20   b p f r e a d 函数
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图31-20   (续)

3 4 4 - 3 5 7 通过最小设备号在b p f _ d t a b中寻找相应的B P F设备。如果读缓存不能匹配B P F设

备缓存的大小，则返回E I N V A L。

1. 等待数据

3 5 8 - 3 6 4 因为多个应用进程能够从同一个 B P F设备中读取数据，如果有某个进程已先读取

了数据，w h i l e循环将强迫读操作继续。如果暂留缓存中存在数据，循环被跳过。这与两个

应用进程通过两个不同的B P F设备过滤同一个网络接口的情况 (见习题3 1 . 2 )是不同的。

2. 立即方式

3 6 5 - 3 7 3 如果设备处于立即方式，且存储缓存中有数据，则轮回缓存， w h i l e循环被终止。

3. 无可用的分组

3 7 4 - 3 8 4 如果设备不处于立即方式，或者存储缓存中没有数据，则应用进程进入休眠状态，

直到某个信号到达，读定时器超时，或者有数据到达暂留缓存。如果有信号到达，则返回

E I N T R或E R E S T A R T。

记住，应用进程不会见到 E R E S T A R T，因为s y s c a l l函数将处理这一错误，且

不会向应用进程返回这一错误。

4. 查看暂留缓存
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3 8 5 - 3 9 1 如果定时器超时，且暂留缓存中存在数据，则循环终止。

5. 查看存储缓存

3 9 2 - 3 9 9 如果定时器超时，且存储缓存中没有数据，则 r e a d返回0。应用进程执行限时读

取时，必须考虑到这种情况。如果定时器超时，且存储缓存中存在数据，则把存储缓存转给

暂留缓存，循环终止。

如果t s l e e p返回正常且存在数据，同时w h i l e循环测试失败，则循环终止。

6. 分组可用

4 0 0 - 4 1 6 循环终止时，暂留缓存中已有数据。u i o m o v e从暂留缓存中移出b d _ h l e n个字节，

交给应用进程。把暂留缓存转给空闲缓存，清除缓存计数器，函数返回。 u i o m o v e调用前的

注释指出，u i o m o v e通常能向应用进程复制b d _ h l e n字节的数据，因为前面已检查过读缓存

大小，确保它大于B P F设备缓存的最大值，即b d _ b u f s i z e。

31.6   BPF的输出

最后，我们讨论如何向带有B P F设备的网络接口输出队列中添加分组。首先，应用进程必

须构造完整的数据链路帧。对以太网而言，包括源和目的主机的硬件地址和数据帧类型 (图4 - 8 )。

内核在把它放入接口的输出队列前不会修改链路帧。

b p f w r i t e函数

内核把应用进程的 w r i t e系统调用转给图 3 1 - 2 1给出的b p f w r i t e处理，数据帧被传给

B P F设备。

图31-21   b p f w r i t e 函数
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图31-21   (续)

1. 检查设备号

4 3 7 - 4 4 9 通过最小的设备号选择 B P F设备，它必须已连接到某个网络接口。如果还没有，

则返回E N X I O。

2. 向m b u f链中复制数据

4 5 0 - 4 5 7 如果w r i t e给出的写入数据长度等于 0，则立即返回0。b p f _ m o v e i n从应用进程

复制数据到一个m b u f链表，并基于由b i f _ d l t传递的接口类型计算去除了链路层首部后的分

组长度，并在d a t l e n中返回该值。它还在d s t中返回一个已初始化过的 s o c k a d d r结构。对

以太网而言，这个地址结构的类型应该等于 A F _ U N S P E C，说明m b u f链中保存了外出数据帧的

数据链路层首部。如果分组大于接口的M T U，则返回E M S G S I Z E。

3. 分组排队

4 5 8 - 4 6 5 调用i f n e t结构中指定的 i f _ o u t p u t函数，得到的m b u f链被提交给网络接口。

对于以太网，i f _ o u t p u t等于e t h e r _ o u t p u t。

31.7   小结

本章中，我们讨论了如何配置 B P F设备，如何向B P F设备递交进入数据帧，及如何在一个

B P F设备上传送外出数据帧。

一个网络接口可以有多个B P F设备，每个B P F设备都有自己的过滤程序。存储缓存和暂留

缓存最大限度地减少了应用进程为了处理进入数据帧而调用 r e a d的次数。

本章中只介绍了B P F的一些主要特性。有关B P F设备过滤程序代码的详细情况和其他一些

特性，感兴趣的读者请参阅源代码和 N e t / 3手册。

习题

31.1   为什么在分组存入B P F缓存之前，就能在c a t c h p a c k e t中调用b p f _ w a k e u p？

31.2   图3 1 - 2 0中，我们提到可能会有两个进程在同一 B P F设备上等待数据。图 3 1 - 11中，

我们指出同一时间只能有一个应用进程可以打开一个特定的 B P F设备。为什么这两

种说法都正确呢？

31.3   如果B I O C S E T I F命令中指定的设备不支持B P F，会发生什么现象？
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