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第13章 IGMP：Internet组管理协议

13.1   引言

I G M P在本地网络上的主机和路由器之间传达组成员信息。路由器定时向“所有主机组”

多播I G M P查询。主机多播 I G M P报告报文以响应查询。 I G M P规范在RFC 111 2中。卷1的第1 3

章讨论了 I G M P的规范，并给出了一些例子。

从体系结构的观点来看， I G M P是位于I P上面的运输层协议。它有一个协议号 ( 2 )，它的报

文是由 I P数据报运载的 (与I C M P一样)。与I C M P一样，进程通常不直接访问 I G M P，但进程可

以通过 I G M P插口发送或接收 I G M P报文。这个特性使得能够把多播选路守护程序作为用户级

进程实现。

图1 3 - 1显示了N e t / 3中I G M P协议的整体结构。

图13-1   IGMP处理概要

I G M P处理的关键是一组在图 1 3 - 1中心显示的 i n _ m u l t i结构。到达的 I G M P查询使

i g m p _ i n p u t为每个i n _ m u l t i结构初始化一个递减定时器。该定时器由 i g m p _ f a s t t i m o

更新，当每个定时器超时时， i g m p _ f a s t t i m o调用i g m p _ s e n d r e p o r t。

我们在第 1 2章中看到，当创建一个新的 i n _ m u l t i结构时， i p _ s e t m o p t i o n s调用

i g m p _ j o i n g r o u p。i g m p _ j o i n g r o u p调用i g m p _ s e n d r e p o r t来发布新的组成员信息，

使组的定时器能够在短时间内安排第二次通告。 i g m p _ s e n d r e p o r t完成对I G M P报文的格式



化，并把它传给i p _ o u t p u t。

在图1 3 - 1的左边和右边，我们看到一个原始插口可以直接发送和接收 I G M P报文。

13.2   代码介绍

图1 3 - 2中列出了实现I G M P协议的4个文件。

文 件 描 述

n e t i n e t / i g m p . h I G M P协议定义

n e t i n e t / i g m p _ v a r . h I G M P实现定义

n e t i n e t / i n _ v a r . h I P多播数据结构

n e t i n e t / i g m p . c I G M P协议实现

图13-2   本章讨论的文件

13.2.1   全局变量

本章中介绍的新的全局变量显示在图 1 3 - 3中。

变 量 数 据类 型 描 述

i g m p _ a l l _ h o s t s _ g r o u p u _ l o n g 网络字节序的“所有主机组”地址

i g m p _ t i m e r _ a r e _ r u n n i n g i n t 如果所有 I G M P定时器都有效，则为真；否则为假

i g m p _ s t a t struct igmpstat I G M P统计(图1 3 - 4 )

图13-3   本章介绍的全局变量

13.2.2   统计量

I G M P统计信息是在图1 3 - 4的i g m p s t a t变量中维护的。

I g m p s t a t成员 描 述

i g p s _ r c v _ b a d q u e r i e s 作为无效查询接收的报文数

i g p s _ r c v _ b a d r e p o r t s 作为无效报告接收的报文数

i g p s _ r c v _ b a d s u m 接收的报文检验和错误数

i g p s _ r c v _ o u r r e p o r t s 作为逻辑组的报告接收的报文数

i g p s _ r c v _ q u e r i e s 作为成员关系查询接收的报文数

i g p s _ r c v _ r e p o r t s 作为成员关系报告接收的报文数

i g p s _ r c v _ t o o s h o r t 字节数太少的报文数

i g p s _ r c v _ t o t a l 接收的全部报文数

igps snd reports 作为成员关系报告发送的报文数

图13-4   IGMP统计

图1 3 - 5是在v a n g o g h . c s . b e r k e l e y . e d u上执行netstat -p igmp命令后，输出的

统计信息。

在图1 3 - 5中，我们看到v a n g o g h是连到一个使用 I G M P的网络上的，但是 v a n g o g h没有

加入任何多播组，因为i g p s _ s n d _ r e p o r t s是0。
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图13-5   IGMP统计示例

13.2.3   SNMP变量

I G M P没有标准的SNMP MIB，但 [McCloghrie Farinacci 1994a]描述了一个 I G M P的实验

M I B。

13.3   i g m p结构

I G M P报文只有8字节长。图1 3 - 6显示了N e t / 3使用的i g m p结构。

图13-6   igmp结构

i g m p _ t y p e包括一个4 bit的版本码和一个4 bit的类型码。图1 3 - 7显示了标准值。

版本 类型 i g m p _ t y p e 描 述

1 1 0 x 1 1 ( I G M P _ H O S T _ M E M B E R S H I P _ Q U E R Y ) 成员关系查询

1 2 0x11 (IGMP_HOST_MEMBERSHIP_REPORT)成员关系报告

1 3 0 x 1 3 D V M R P报文(第1 4章)

图13-7   IGMP报文类型

图13-8   I G M P 报文(省略i g m p _ )
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IGMP报文

4 字节2 字节1         1

IP首部

IP数据报



4 3 - 4 4 N e t / 3只使用版本1的报文。多播路由器发送 1类报文 (I G M P _ H O S T _ M E M B E R S H I P _

Q U E R Y)向本地网络上所有主机请求成员关系报告。对 1类I G M P报文的响应是主机的一个 2类

报文 (I G M P _ H O S T _ M E M B E R S H I P _ R E P O R T)，报告它们的多播成员信息。 3类报文在路由器

之间传输多播选路信息 (第1 4章)。主机不处理3类报文。本章后面部分只讨论 1类和2类报文。

4 5 - 4 6 在I G M P版本1中没有使用i g m p _ c o d e。i g m p _ c k s u m与I P类似，计算 I G M P报文的

所有8个字节。

4 7 - 4 8 对查询，i g m p _ g r o u p是0。对回答，它包括报告的多播组。

图1 3 - 8是相对于 I P数据报的 I G M P报文结构。

13.4   IGMP的p r o t o s w的结构

图1 3 - 9是I G M P的p r o t o s w结构。

成 员 I n e t s w[ 5 ] 描 述

p r _ t y p e S O C K _ R A W I G M P提供原始分组服务

p r _ d o m a i n & i n e t d o m a i n I G M P是I n t e r n e t域的一部分

p r _ p r o t o c o l I P R O T O _ I G M P ( 2 ) 显示在I P首部的i p _ p字段

p r _ f l a g s P R _ A T O M I C | P R _ A D D R 插口层标志，协议处理不使用

p r _ i n p u t i g m p _ i n p u t 从I P层接收报文

p r _ o u t p u t r i p _ o u t p u t 向I P层发送I G M P报文

p r _ c t l i n p u t 0 I G M P没有使用

p r _ c t l o u t p u t r i p _ c t l o u t p u t 响应来自进程的管理请求

p r _ u s r r e q r i p _ u s r r e q 响应来自进程的通信请求

p r _ i n i t i g m p _ i n i t 为I G M P初始化

p r _ f a s t t i m o i g m p _ f a s t t i n o 进程挂起成员关系报告

p r _ s l o w t i m o 0 I G M P没有使用

p r _ d r a i n 0 I G M P没有使用

p r _ s y s c t l 0 I G M P没有使用

图13-9   IGMP p r o t o s w 的结构

尽管进程有可能通过 IGMP p r o t o s w入口发送原始 I P分组，但在本章，我们只考虑内核

如何处理 I G M P报文。第3 2章讨论进程如何用原始插口访问 I G M P。

三种事件触发I G M P处理：

• 一个本地接口加入一个新的多播组 ( 1 3 . 5节)；

• 某个I G M P定时器超时 ( 1 3 . 6节)；和

• 收到一个 I G M P查询( 1 3 . 7节)。

还有两种事件也触发本地 I G M P处理，但结果不发送任何报文：

• 收到一个 I G M P报告( 1 3 . 7节)；和

• 某个本地接口离开一个多播组 ( 1 3 . 8节)。

下一节将讨论这五种事件。

13.5   加入一个组：i g m p _ j o i n g r o u p函数

在第 1 2章中我们看到，当一个新的 i n _ m u l t i结构被创建时， i n _ a d d m u l t i调用

i g m p _ j o i n g r o u p。后面加入同一多播组的请求只增加 i n _ m u l t i结构里的引用计数；不调
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用i g m p _ j o i n g r o u p。i g m p _ j o i n g r o u p如图1 3 - 1 0所示。

图13-10   i g m p _ j o i n g r o u p 函数

1 6 4 - 1 7 8 i n m指向组的新i n _ m u l t i结构。如果新的组是“所有主机组”，或成员关系请求

是环回接口的，则i n m _ t i m e r被禁止，i g m p _ j o i n g r o u p返回。不报告“所有主机组”的

成员关系，因为假定每个多播主机都是该组的成员。没必要向环回接口发送组成员报告，因

为本地主机是在回路网络上的唯一系统，它已经知道它的成员状态了。

在其他情况下，新组的报告被立即发送，并根据组的情况为组定时器选择一个随机的值。

全局标志位 i g m p _ t i m e r s _ a r e _ r u n n i n g被设置，表明至少使能一个定时器。

i g m p _ f a s t t i m o ( 1 3 . 6节)检查这个变量，避免不必要的处理。

5 9 - 7 3 当新组的定时器超时，就发布第 2次成员关系报告。复制报告是无害的，当第一次报

告丢失或被破坏时，有了它就保险了。 I G M P _ R A N D O M _ D E L A Y ( 1 3 - 11图)计算报告时延。

图1 3 - 11   I G M P _ R A N D O M _ D E L A Y 函数

根据 RFC 1 1 2 2，报告定时器必须设成 0到1 0之间的随机秒数 (I G M P _ M A X _ H O S T _

R E P O R T _ D E L A Y)。因为 IGMP 定时器每秒被减去 5次(P R _ F A S T H Z)，所以I G M P _ R A N D O M _

D E L A Y必须选择一个在1 ~ 5 0之间的随机数。如果 r是把接到的所有 I P分组数、主机的原始地址

和多播组相加后得到的随机数，则
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0≤(rm o d 5 0 )≤4 9

且

1≤(rm o d 5 0 ) + 1≤5 0

要避免为0，因为这会禁止定时器，并且不发送任何报告。

13.6   i g m p _ f a s t t i m o函数

在讨论i g m p _ f a s t t i n o之前，我们需要描述一下遍历 i n _ m u l t i结构的机制。

为找到各个i n _ m u l t i结构，N e t / 3必须遍历每个接口的 i n _ m u l t i表。在遍历过程中，

i n _ m u l t i s t e p结构(如图1 3 - 1 2所示)记录位置。

图13-12   i n _ m u l t i s t e p 函数

1 2 3 - 1 2 6 i _ i a指向下一个i n _ i f a d d r接口结构，i _ i n m指向当前接口的i n _ m u l t i结构。

I N _ F I R S T _ M U L T I和I N _ N E X T _ M U L T I宏(显示如图1 3 - 1 3 )遍历该表。

图13-13   I N _ F I R S T _ M U L T I 和I N _ N E X T _ M U L T I 结构
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1 5 4 - 1 6 9 如果i n _ m u l t i表有多个入口， i _ i n m就前进到下一个入口。当 I N _ N E X T _

M U L T I到达多播表的最后时， i _ i a就指向下一个接口， i _ i n m指向与该接口相关的第一个

i n _ m u l t i结构。如果该接口没有多播结构， w h i l e循环继续遍历整个接口表，直到搜索完

所有接口。

1 7 0 - 1 7 7 i n _ m u l t i s t e p数组初始化时，指向i n _ i f a d d r表的第一个i n _ i f a d d r结构，

i _ i n m设成空。I N _ N E X T _ M U L T I找到第一个i n _ m u l t i结构。

从图 1 3 - 9我们知道， i g m p _ f a s t t i m o是 I G M P的快速超时函数，每秒被调用 5次。

i g m p _ f a s t t i m o(如图1 3 - 1 4 )递减多播报告定时器，并在定时器超时时发送一个报告。

图13-14   i g m p _ f a s t t i n o 结构

1 8 7 - 1 9 8 如果i g m p _ t i m e r s _ a r e _ r u n n i n g为假，i g m p _ f a s t t i m o立即返回，不再浪

费时间检查各个定时器。

1 9 9 - 2 1 3 i g m p _ f a s t t i m o重新设置运行标志位，用 I N _ F I R S T _ M U L T I初始化s t e p和

i n m。i g m p _ f a s t t i m o函数用w h i l e循环找到各个i n _ m u l t i结构和I N _ N E X T _ M U L T I宏。

对每个结构：

• 如果定时器是0，什么都不做。

• 如果定时器不是0，则将其递减。如果到达 0，则发送一个I G M P组成员关系报告。

• 如果定时器还不是 0，则至少还有一个定时器在运行，所以把 i g m p _ t i m e r s _ a r e _

r u n n i n g设成1。
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i g m p _ s e n d r e p o r t函数

i g m p _ s e n d r e p o r t函数(图1 3 - 1 5 )为一个多播组构造和发送 I G M P报告报文。

图13-15   i g m p _ s e n t r e p o r t 函数

2 1 4 - 2 3 2 唯一的参数i n m指向被报告组的i n _ m u l t i结构。i g m p _ s e n d r e p o r t分配一个

新的m b u f，准备存放一个 I G M P报文。i g m p _ s e n d r e p o r t为链路层首部留下空间，把 m b u f
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的长度和分组的长度设成 I G M P报文的长度。

2 3 3 - 2 4 5 每次构造 I P首部和I G M P报文的一个字段。数据报的源地址设成 I N A D D R _ A N Y，目

的地址是被报告的多播组。 i p _ o u t p u t用输出接口的单播地址替换I N A D D R _ A N Y。每个组成

员和所有多播路由器都接收报告 (因为路由器接收所有 I P多播)。

2 4 6 - 2 6 0 最后，i g m p _ s e n t r e p o r t构造一个i p _ m o p t i o n s结构，并把它与报文一起传

给i p _ o u t p u t。与i n _ m u l t i结构相关的接口被选做输出的接口； T T L被设成1，使报告只

在本地网络上；如果本地系统被配置成路由器，则允许这个请求的多播环回。

进程级的多播路由器必须监听成员关系报告。在 1 2 . 1 4节中我们看到，当系统被

配置成多播路由器时，总是接收 I G M P数据报。通过普通的运输层分用程序把报文传

给I G M P的i g m p _ i n p u t和p r _ i n p u t函数(图1 3 - 9 )。

13.7   输入处理：i g m p _ i n p u t函数

在1 2 . 1 4节中，我们描述了 i p i n t r的多播处理部分。我们看到，多播路由器接受所有

I G M P报文，但多播主机只接受那些到达接口是目的多播组成员的 I G M P报文(也即，那些接收

它们的接口是组成员的查询和成员关系报告 )。

标准协议分用机制把接受的报文传给i g m p _ i n p u t。i g m p _ i n p u t的开始和结束如图1 3 - 1 6

所示。下面几节描述每种 I G M P报文类型码。

图13-16   i g m p _ i n p u t 函数
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图13-16   (续)

1. 验证I G M P报文

5 2 - 9 6 函数i p i n t r传递一个指向接受分组 (存放在一个m b u f中)的指针m，和数据报 I P首部

的大小i p h l e n。

数据报的长度必须足够容纳一个 I G M P报文 (I G M P _ M I N _ L E N)，并能被放在一个标准的

m b u f首部中 (m _ p u l l u p)，而且还必须有正确的 I G M P检验和。如果发现有任何错误，统计错

误的个数，并自动丢弃该数据报， i g m p _ i n p u t返回。

i g m p _ i n p u t进程体根据 i g m p _ t y p e内的代码处理无效报文。记得在图 1 3 - 6中，

i g m p _ t y p e包含一个版本码和一个类型码。 s w i t c h语句基于i g m p _ t y p e(图1 3 - 7 )中两个值

的结合。下面儿节分别讨论几种情况。

2. 把I G M P报文传给原始I P

1 5 7 - 1 6 3 这个s w i t c h语句没有d e f a u l t情况。所有有效报文 (也就是，格式正确的报文 )

被传给r i p _ i n p u t，在r i p _ i n p u t里被提交给所有监听 I G M P报文的进程。监听进程可以自

由处理或丢弃那些具有内核不识别的版本或类型的 I G M P报文。

m r o u t e d依靠对r i p _ i n p u t的调用接收成员关系查询和报告。

13.7.1   成员关系查询：I G M P _ H O S T _ M E M B E R S H I P _ Q U E R Y

RFC 1075推荐多播路由器每 1 2 0秒至少发布一次 I G M P成员关系查询。把查询发到

2 2 4 . 0 . 0 . 1组(“所有主机组” )。图1 3 - 1 7显示了主机如何处理报文。

9 7 - 1 2 2 到达环回接口上的查询报文被自动丢弃 (习题1 3 . 1 )。查询报文被定义成发给“所有
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主机组”，到达其他地址的查询报文由 i g p s _ r c v _ b a d q u e r i e s统计数量，并被丢弃。

图13-17   IGMP查询报文的输入处理

接受查询报文并不会立即引起I G M P成员报告。相反，i g m p _ i n p u t为与接收查询的接口相

关的各个组定时器设置一个随机的值 I G M P _ R A N D O M _ D E L A Y。当某组的定时器超时，则

i g m p _ f a s t t i m o发送一个成员关系报告，与此同时，其他所有收到查询的主机也进行同一动作。

一旦某个主机上的某个特定组的随机定时器超时，就向该组多播一个报告。这个报告将取消其

他主机上的定时器，保证只有一个报告在网络上多播。路由器与其他组成员一样，接收该报告。

这个情况的一个例外就是“所有主机组”。这个组不设定时器，也不发送报告。

13.7.2   成员关系报告：I G M P _ H O S T _ M E M B E R S H I P _ R E P O R T

接收一个 I G M P成员关系报告是我们在 1 3 . 1节中提到的不会产生 I G M P报文的两种事件之

一。该报文的效果限于接收它的接口本地。图 1 3 - 1 8显示了报文处理。

1 2 3 - 1 4 6 和发送到不正确多播组的成员关系报告一样，发到环回接口上的报告被丢弃。也

就是说，报文必须寻址到报文内标识的组。

不完整地初始化的主机的源地址中可能没有网络号或主机号 (或两者都没有 )。

i g m p _ r e p o r t查看地址的A类网络部分，如果地址的网络或子网部分是 0，这部分一定为 0。

如果是这种情况，则把源地址设成子网地址，其中包含正在接收接口的网络标识符和子网标

识符。这样做的唯一原因是为了通知子网号所标识的正在接收接口上的某个进程级守护程序。

如果接收接口属于被报告的组，就把相关的报告定时器重新设成 0。从而使发给该组的第

一个报告能够制止其他主机发布报告。路由器只需知道网络上至少有一个接口是组的成员，
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就无需维护一个明确的组成员表或计数器。

图13-18   IGMP报告报文的输入处理

13.8   离开一个组：i g m p _ l e a v e g r o u p函数

我们在 1 2章中看到，当 i n _ m u l t i结构中的引用计数器跳到 0时，i n _ d e l m u l t i调用

i g m p _ l e a v e g r o u p。如图1 3 - 1 9所示。

图13-19   i g m p _ l e a v e g r o u p 函数
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1 7 9 - 1 8 6 当一个接口离开一个组时， I G M P没有采取任何动作。不发明确的通知—下一次

多播路由器发布 I G M P查询时，接口不为该组生成 I G M P报告。如果没有为某个组生成报告，

则多播路由器就假定所有接口已经离开该组，并停止把到该组的分组在网络上多播。

如果当一个报告被挂起时，接口离开了该组 (就是说，此时组的报告定时器正在计时 )，就

不再发送该报告，因为当 i c m p _ l e a v e g r o u p返回时，i n _ d e l m u l t i(图1 2 - 3 6 )已经把组的

定时器及其相关的i n _ m u l t i结构丢掉了。

13.9   小结

本章我们讲述了 I G M P，I G M P在一个网络上的主机和路由器之间传递 I P多播成员信息。

当一个接口加入一个组时，或按照多播路由器发布的 I G M P报告查询报文的要求，生成 I G M P

成员关系报告。

设计I G M P使交换成员信息所需要的报文数最少：

• 当主机加入一个组时，宣布它们的成员关系；

• 对成员关系查询的响应被推迟一个随机的时间，而且第一个响应抑制了其他的响应；

• 当主机离开一个组时，不发通知报文；

• 每分钟发的成员查询不超过一次。

多播路由器与其他路由器共享自己收集的 I G M P信息(第1 4章)，以便于把多播数据报传给

多播目的组的远程成员。

习题

13.1   为什么不需要响应在环回接口上到达的 I G M P查询？

13.2   验证图1 3 - 1 5中2 2 6到2 2 9行的假设。

13.3   对在点到点网络接口上到达的成员关系查询，是否有必要设置随机的延迟时间？

第13章 IGMP：Internet组管理协议计计315
下载


	第13 章IGMP ：Internet 组管理协议
	13.1 引言
	13.2 代码介绍
	13.2.1 全局变量
	13.2.2 统计量
	13.2.3 SNMP 变量

	13.3 i g m p 结构
	13.4 IGMP 的p r o t o s w 的结构
	13.5 加入一个组：i g m p _ j o i n g r o u p 函数
	13.6 i g m p _ f a s t t i m o 函数
	13.7 输入处理：i g m p _ i n p u t 函数
	13.7.1 成员关系查询：I G M P _ H O S T _ M E M B E R S H I P _ Q U E R Y
	13.7.2 成员关系报告：I G M P _ H O S T _ M E M B E R S H I P _ R E P O R T

	13.8 离开一个组：i g m p _ l e a v e g r o u p 函数
	13.9 小结


