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第18章 Radix树路由表

18.1   引言

由I P完成的路由选择是一种选路机制，它通过搜索路由表来确定从哪个接口把分组发送

出去。它与选路策略 (routing policy)不一样，选路策略是一组规则的集合，这些规则用来确定

哪些路由可以编入到路由表中。 N e t / 3内核实现选路机制，而选路守护进程，典型地如

r o u t e d或g a t e d，实现选路策略。由于分组转发是频繁发生的 (一个繁忙的系统每秒要转发

成百上千个分组 )，相对而言，选路策略的变化要少些，因此路由表的结构必须能够适应这种

情况。

关于路由选择的详细情况，我们分三章进行讨论：

• 本章将讨论N e t / 3分组转发代码所使用的R a d i x树路由表的结构。每次发送或转发分组时，

I P都将查看该表 (发送时分组需要查看该表，是因为 I P必须决定哪个本地接口将接收该分

组)。

• 第1 9章着重讨论内核与R a d i x树之间的接口函数以及内核与选路进程 (通常指实现选路策

略的选路守护进程 )之间交换的选路消息。进程可以通过这些消息来修改内核的路由表

(添加路由、删除路由等 )，并且当发生了一个异步事件，可能影响到路由策略 (如收到重

定向，接口断开等 )时，内核也通过这些消息来通知守护进程。

• 第2 0章给出了内核与进程之间交换选路消息时使用的选路插口。

18.2   路由表结构

在讨论N e t / 3路由表的内部结构之前，我们需要了解一下路由表中包含的信息类型。图 1 8 - 1

是图1 - 1 7 (作者以太网中的四个系统 )的下半部分。

图18-1   路由表例子中使用子网

图1 8 - 2给出了图1 8 - 1中b s d i上的路由表。

为了能够更容易地看出每个表项中所设置的标志，我们已经对 n e t s t a t输出的“F l a g s”

列进行了修改。

该表中的路由是按照下列过程添加的。其中，第 1、3、5、8和第9步是在系统的初始化阶

段执行/etc/netstart shell脚本时完成的。

以太网，140.252.13.0



图18-2   主机b s d i 上的路由表

1) 默认路由是由r o u t e命令添加的。该路由通往主机 s u n(140 252 13 33)，主机s u n拥有

一条到I n t e r n e t的P P P链路。

2) 到网络 1 2 7的路由表项通常是由选路守护进程 (如g a t e d )创建的，也可以通过

/ e t c / n e t s t a r t文件中的r o u t e命令将其添加到路由表中。该表项使得所有发往该网络的

分组都将被环回驱动器 (图5 - 2 7 )拒绝，但发往主机 1 2 7 . 0 . 0 . 1的分组除外，因为对于该类分组，

在下一步中添加的一条更特殊的路由将屏蔽本路由表项的作用。

3) 到环回接口 ( 1 2 7 . 0 . 0 . 1 )的表项是由i f c o n f i g命令配置的。

4) 到v a n g o g h . c s . b e r k e l e y . e d u( 1 2 8 . 3 2 . 3 3 . 5 )的表项是用r o u t e命令手工创建的。

该路由指定的路由器与默认路由所指定的相同 (都是1 4 0 . 2 5 2 . 1 3 . 3 3 )。但是在拥有一条替代默认

路由的通往特定主机的路由之后，我们就能把路由度量存储在该路由表项中。这些度量能够

可以由管理者选择设置。每次 T C P建立一条到达目的主机的连接时都使用该度量，并且在连

接关闭时，由T C P对其进行更新。我们将在图 2 7 - 3中详细描述这些度量。

5) 接口 l e 0的初始化是由 i f c o n f i g命令完成的。该命令会在路由表中增加一条到

1 4 0 . 2 5 2 . 1 3 . 3 2网络的表项。

6) 到以太网上另两台主机s u n( 1 4 0 . 2 5 2 . 1 3 . 3 3 )和s v r 4( 1 4 0 . 2 5 2 . 1 3 . 3 4 )的路由表项是由A R P

创建的，见第 2 1章。它们都是临时路由，经过一段时间后，如果还未被使用，它们就会被自

动删除。

7) 到本机( 1 4 0 . 2 5 2 . 1 3 . 3 5 )的表项是在第一次引用本机 I P地址时创建的。该接口是一个环回，

也就是说，任何发往本机 I P地址的数据报将从内部反送回来。 4 . 4 B S D中包含了自动创建该路

由的新功能，见第2 1 . 1 3节。

8) 到主机1 4 0 . 2 5 2 . 1 3 . 6 5的表项是在i f c o n f i g配置S L I P接口时创建的。

9) 通过以太网接口到达网络 2 4 4的路由是由r o u t e命令添加的。

10) 到多播组2 2 4 . 0 . 0 . 1 (所有主机的组，all-host group)的表项是P i n g程序在连接2 2 4 . 0 . 0 . 1即

“Ping 224.0.0.1”时创建的。它也是一条临时路由，如果在一段时间内未被使用，就会被自动

删除。

图1 8 - 2中的“F l a g s”列需要简单地说明一下。图 1 8 - 2 5列出了所有可能的标志。

U 该路由存在。
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G 该路由通向一个网关 (路由器 )。这种路由被称为间接路由。如果没有设置本标志，则

表明路由的目的地与本机直接相连，称为直接路由。

H 该路由通往一台主机，也就是说，目的地址是一个完整的主机地址。如果没有设置本

标志，则路由通往一个网络，目的地址是一个网络地址：一个网络号，或一个网络号

与子网号的组合。n e t s t a t命令并不区分这一点，但每一条网络路由中都包含一个网

络掩码，而主机路由中则隐含了一个全 1的掩码。

S 该路由是静态的。图1 8 - 2中r o u t e命令创建的三个路由表项是静态的。

C 该路由可被克隆 ( c l o n e )以产生新的路由。在本路由表中有两条路由设置了这个标志：

一条是到本地以太网 ( 1 4 0 . 2 5 2 . 1 3 . 3 2 )的路由，A R P通过克隆该路由创建到以太网中其

他特定主机的路由；另一条是到多播组 2 2 4的路由，克隆该路由可以创建到特定多播

组(如2 2 4 . 0 . 0 . 1 )的路由。

L 该路由含有链路层地址。本标志应用于单播地址和多播地址。由 A R P从以太网路由克

隆而得到的所有主机路由都设置了本标志。

R   环回驱动器 (为设有本标志的路由而设计的普通接口 )将拒绝所有使用该路由的数据报。

添加带有拒绝标志的路由的功能由 N E T / 2提供。它提供了一种简单的方法，来防

止主机向外发送以网络1 2 7为目的地的数据报。参见习题 6 . 6。

在4.3BSD Reno之前，内核将为 I P地址维护两个不同的路由表：一个针对主机路由，另一

个针对网络路由。对于给定的路由，将根据它的类型添加到相应的路由表中。默认路由被存

储在网络路由表中，其目的地址是 0 . 0 . 0 . 0。查找过程隐含了这样一种层次关系：首先查看主

机路由表；如果找不到，则查找网络路由表；如果仍找不到，则查找默认路由。仅当三次查

找都失败时，才认为目的地不可达。 [ L e ffler et al. 1998]的第11 . 5节描述了一种带链表结构的

h a s h表，该h a s h表同时用于N e t / 1中的主机路由表和网络路由表。

4.3BSD Reno [Sklower 1991]的变化主要与路由表的内部表示有关。这些变化允许相同的

路由表函数访问不同协议栈的路由表，如 O S I协议，它的地址是变长的，这一点与长度固定为

3 2位的I P地址不同。为了提高查询速度，路由表的内部结构也做了变动。

N e t / 3路由表采用P a t r i c i a树结构[Sedgewick 1990]来表示主机地址和网络地址 (Patricia 支持

“从文字数字的编码中提取信息的 P a t r i c i a算法” )。待查找的地址和树中的地址都被看成比特

序列。这样就可以用相同的函数来查找和维护不同类型的树，如：含有 32 bit定长I P地址的树、

含有48 bit定长X N S地址的树以及一棵含有变长O S I地址的树。

使用P a t r i c i a树构造路由表的思想应归功于Van Jacobson 的[Sklower 1991]。

举个例子就可以很容易地描述出这个算法。查找路由表的目标就是为了找到一个最能匹

配给定目标的特定地址。我们称这个给定的目标为查找键 (search key)。所谓最能匹配的地址，

也就是说，一个能够匹配的主机地址要优于一个能够匹配的网络地址；而一个能够匹配的网

络地址要优于默认地址。

每条路由表项都有一个对应的网络掩码，尽管在主机路由中没有存储掩码，但它隐含了

一个全1比特的掩码。我们对查找键和路由表项的掩码进行逻辑与运算，如果得到的值与该路

由表项的目的地址相同，则称该路由表项是匹配的。对于某个给定的查找键，可能会从路由

表中找到多条这样的匹配路由，所以在单个表同时包含网络路由和主机路由的情况下，我们
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必须有效地组织该表，使得总能先找到那个更能匹配的路由。

让我们来讨论图 1 8 - 3给出的例子。图中给出了两个查找键，分别是 1 2 7 . 0 . 0 . 1和1 2 7 . 0 . 0 . 2。

为了更容易地说明逻辑与运算，图中同时给出了它们的十六进制值。图中给出的两个路由表

项分别是主机路由 1 2 7 . 0 . 0 . 1 (它隐含了一个全1的掩码0 x f f f f f f f f)和网络路由1 2 7 . 0 . 0 . 0 (它的

掩码是0 x f f 0 0 0 0 0 0)。

查找键= 1 2 7 . 0 . 0 . 1 查找键= 1 2 7 . 0 . 0 . 2

主机路由 网络路由 主机路由 网络路由

1 查找键 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 2 7 f 0 0 0 0 0 2

2 路由表键 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 0

3 路由表掩码 ffffffff ff 0 0 0 0 0 0 ffffffff ff 0 0 0 0 0 0

4 1和3的逻辑与 7 f 0 0 0 0 0 1 7 f 0 0 0 0 0 0 7 f 0 0 0 0 0 2 7 f 0 0 0 0 0 0

2和4相等？ 相等 相等 不等 相等

图18-3   分别以1 2 7.0.0.1和1 2 7.0.0.2为查找键的路由表查找示例

其中两个路由表项都能够匹配查找键 1 2 7 . 0 . 0 . 1，这时路由表的结构必须确保能够先找到

更能匹配该查找键的表项 ( 1 2 7 . 0 . 0 . 1 )。

图1 8 - 4给出了对应于图1 8 - 2的N e t / 3路由表的内部表示。执行带- A标志的n e t s t a t命令可

以导出路由表的树型结构，图 1 8 - 4就是根据导出的结果而建立的。

图18-4   对应于图1 8 - 2的N e t / 3路由表

标有“e n d”的两个阴影框是该树结构中带有特殊标志的叶结点，该标志代表树的端点。

左边的那个拥有一个全 0键，而右边的拥有一个全 1键。左边的两个标有“ e n d”和“d e f a u l t”

的框垒在一起，这两个框有特殊的意义，它们与重复键有关，具体内容可参考 1 8 . 9节。

方角框被称为内部结点 (internal node)或简称为结点 ( n o d e )，圆角框被称为叶子。每一个
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内部结点对应于测试查找键的一个比特位，其左右各有一个分枝。每一个叶子对应于一个主

机地址或者对应于一个网络地址。如果在叶子下面有一个十六进制数，那么这个叶子就对应

于一个网络地址，该十六进制数就是叶子的网络掩码。如果在叶子下面没有十六进制的掩码，

那么这个叶子就是一个主机地址，其隐含的掩码是 0 x f f f f f f f f。

有一些内部结点也含有网络掩码，在后面的学习中，我们将会了解这些掩码在回溯过程

中是如何使用的。图中的每一个结点还包含了一个指向其父结点的指针 (没有在图中表示出来 )，

它能使树结构的回溯、删除及非递归操作更加方便。

比特比较是运用在插口地址结构上的，因此，在图 1 8 - 4中给出的比特位置是从插口地址

结构中的起始位置开始算的。图 1 8 - 5给出了s o c k a d d r _ i n结构中的比特位置。

图18-5   Internet插口地址结构的比特位置

I P地址的最高位比特是比特 3 2，最低位是比特 6 3。此外还列出了长度是 1 6，地址族为

2 (A F _ I N E T)，这两个数值在我们所列举的例子中将会遇到。

为了解释这些例子，还需要给出树中不同 I P地址的比特表示形式。它们都被列在图1 8 - 6中，

该图还给出了下面例子中要用到的一些其他 I P地址的比特表示形式。该图采用了加粗的字体

来表示图1 8 - 4中分支点所对应的比特位置。

现在我们举一些特定的例子来说明路由表的查找过程是如何完成的。

1. 与主机地址匹配的例子

假定主机地址1 2 7 . 0 . 0 . 1是查找键—待查找的目的地址。比特 3 2为0，因此，沿树顶点向

左分支继续查找，到下一个结点。比特 3 3为1，因此，从该结点右分支继续查找，到下一个结

点。比特6 3为1，因此，从右分支继续查找，到下一个结点。而下一个结点是个叶子，此时查

找键( 1 2 7 . 0 . 0 . 1 )与叶子中的地址 ( 1 2 7 . 0 . 0 . 1 )相比较。它们完全匹配，这样查找函数就可以返回

该路由表项。

图18-6   图1 8 - 2和图1 8 - 4中I P地址的比特表示形式
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2. 与主机地址匹配的例子

再假定查找键是地址 1 4 0 . 2 5 2 . 1 3 . 3 5。比特3 2为1，因此，沿树顶点向右分支继续查找。比

特3 3为0，比特 3 6为1，比特 5 7为0，比特 6 2为1，比特 6 3为1，因此，查找在底部标有

1 4 0 . 2 5 2 . 1 3 . 3 5的叶子处终止。查找键与路由表键完全匹配。

3. 与网络地址匹配的例子

假定查找键是 1 2 7 . 0 . 0 . 2。比特 3 2为0，比特 3 3为1，比特 6 3为0，因此，查找在标有

1 2 7 . 0 . 0 . 0的叶子处终止。查找键和路由表键并没有完全匹配，因此，需要进一步看它是不是

一个能够匹配的网络地址。对查找键和网络掩码 (0 x f f 0 0 0 0 0 0)进行逻辑与运算，得到的结

果与该路由表键相同，即认为该路由表项能够匹配。

4. 与默认地址匹配的例子

假定查找键是1 0 . 1 . 2 . 3。比特3 2为0，比特3 3为0，因此，查找在标有“ e n d”和“d e f a u l t”

并带有重复键的叶子处终止。在这两个叶子中重复的路由表键是 0 . 0 . 0 . 0。查找键与路由表键

值没有完全匹配，因此，需要进一步看它是不是一个能够匹配的网络地址。这种匹配运算要

对每个含网络掩码的重复键都试一遍。第一个键 (标有e n d )没有网络掩码，可以跳过不查。第

二个键 (默认表项 )有一个0 x 0 0 0 0 0 0 0 0的掩码。查找键和这个掩码进行逻辑与运算，所得结

果和路由表键( 0 )相等，即认为该路由表项能够匹配。这样默认路由就被用做匹配路由。

5. 带回溯过程的与网络地址匹配的例子

假定查找键是 1 2 7 . 0 . 0 . 3。比特 3 2为0，比特 3 3为1，比特 6 3为1，因此，查找在标有

1 2 7 . 0 . 0 . 1的叶子处终止。查找键和路由表键没有完全匹配。由于这个叶子没有网络掩码，无

法进行网络掩码匹配的尝试。此时就要进行回溯。

回溯算法在树中向上移动，每次移动一层。如果遇到的内部结点含有掩码，则对查找关

键字和该掩码进行逻辑与运算，得到一个键值，然后以这个键值作为新的查找键，在含该掩

码的内部结点为开始的子树中进行另一次查找，看是否能找到匹配的结点。如果找不到，则

回溯过程继续沿树上移，直到到达树的顶点。

在这个例子中，查找上移一层到达比特 6 3对应的结点，该结点含有一个掩码。于是对查

找键和掩码 (0 x f f 0 0 0 0 0 0)进行逻辑与运算，得到一个新的查找键，其值为 1 2 7 . 0 . 0 . 0。然后从

该结点开始查找 1 2 7 . 0 . 0 . 0。比特6 3为0，因此，沿左分支到达标有 1 2 7 . 0 . 0 . 0的叶子上。用新的

查找键与路由表键相比较，它们是相等的，因此认为这个叶子是匹配的。

6. 多层回溯的例子

假定查找键是 11 2 . 0 . 0 . 1。比特 3 2为0，比特 3 3为1，比特 6 3为1，因此，查找在标有

1 2 7 . 0 . 0 . 1的叶子处终止。该键与查找键不相等，并且路由表项中没有网络掩码，因此需要进

行回溯。

查找过程向上移动一层，到达比特 6 3对应的结点，该结点含有一个掩码。对查找关键字

和该掩码 (0 x f f 0 0 0 0 0 0)进行逻辑与运算，然后再从这个结点开始进一步查找。在新的查找

键中比特6 3为0，因此，沿左分支到达标有 1 2 7 . 0 . 0 . 0的叶子。比较之后发现逻辑与运算得到的

查找键( 11 2 . 0 . 0 . 0 )和路由表键并不相等。

因此继续向上回溯一层，从比特6 3对应的结点上移到比特3 3对应的结点。但这个结点没有

掩码，再继续向上回溯。到达的下一层是树的顶点 (比特 3 2 )，它有一个掩码。对查找键

( 11 2 . 0 . 0 . 1 )和该掩码(0 x 0 0 0 0 0 0 0 0)进行逻辑与运算后，从该点开始一个新的查找。在新的查找
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键中，比特3 2为0，比特3 3也为0，因此，查找在标有“e n d”和“d e f a u l t”的叶子处结束。通过

与重复键列表中的每一项进行比较，发现默认键与新的查找键相匹配，因此采用默认路由。

从这个例子中可以知道，如果在路由表中存在默认路由，那么当回溯最终到达树的顶点

时，它的掩码为全 0比特，这使得查找向树中最左边叶子的方向进行搜索，最终与默认路由相

匹配。

7. 带回溯和克隆过程、并与主机地址相匹配的例子

假定查找键是 2 2 4 . 0 . 0 . 5。比特3 2为1，比特3 3 1，比特3 5为0，比特6 3为1，因此，查找在

标有2 2 4 . 0 . 0 . 1的叶子处结束。路由表的键值和查找关键字并不相等，并且该路由表项不包含

网络掩码，因此要进行回溯。

回溯向上移动一层，到达比特 6 3对应的结点。这个结点含有掩码 0 x f f 0 0 0 0 0 0，因此，

对查找键和该掩码进行逻辑与运算，产生一个新的查找键，即 2 2 4 . 0 . 0 . 0。再从这个结点开始

一次新的查找。在新的查找键中比特 6 3为0，于是沿左分支到达标有 2 2 4 . 0 . 0 . 0的叶子。这个路

由表键和逻辑与运算得到的查找键相匹配，因此这个路由表项是匹配的。

该路由上设置了“克隆”标志 (见图1 8 - 2 )，因此，以2 2 4 . 0 . 0 . 5为地址创建一个新的叶子。

新的路由表项是：

Destination   Gateway     Flags     Refs     Use   Interface

224.0.0.5     link#1      UHL        0        0       le0

图1 8 - 7从比特3 5对应的结点开始，给出了图 1 8 - 4中

路由表树右边部分的新的排列。注意，无论何时向树中

添加新的叶子，都需要两个结点：一个作为叶子，另一

个作为测试某一位比特的内部结点。

新创建的表项就被返回给查找 2 2 4 . 0 . 0 . 5的调用者。

8. 大图

图1 8 - 8是一张比较大的图，它描述了所有涉及到的

数据结构。该图的底部来自于图 3 - 3 2。

现在我们将解释图中的几个要点，在后面，本章还

将给出详细的阐述。

• r t _ t a b l e s是指向r a d i x _ n o d e _ h e a d结构的

指针数组。每一个地址族都有一个数组单元与之

对应。r t _ t a b l e s [ A F _ I N E T ]指向I n t e r n e t路由

表树的顶点。

• r a d i x _ n o d e _ h e a d结构包含三个 r a d i x _ n o d e结构。这三个结构是在初始化路由树

时创建的，中间的是树的顶点。它对应于图 1 8 - 4中最上端标有“ bit 32”的结点框。三

个r a d i x _ n o d e结构中的第一个是图 1 8 - 4中最左边的叶子 (与默认路由共享的重复 )，第

三个结构是最右边的叶子。在一个空的路由表中，就只包含这三个 r a d i x _ n o d e结构，

我们将会看到r n _ i n i t h e a d函数是如何构建它们的。

• 全局变量m a s k _ r n h e a d也指向一个r a d i x _ n o d e _ h e a d结构。它是包含了所有掩码的

一棵独立树的首部结构。观察图 1 8 - 4中给出的八个掩码可知，有一个掩码重复了四次，

有两个掩码重复了一次。通过把掩码放在一棵单独的树中，可以做到对每一个掩码只需

要维护它的一个备份即可。
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• 路由表树是用 r t e n t r y结构创建的，在图 1 8 - 8中，有两个 r t e n t r y结构。每一个

r t e n t r y结构包含两个r a d i x _ n o d e结构，因为每次向树中插入一个新的路由时，都

需要两个结点：一个是内部结点，对应于某一位测试比特；另一个是叶子，对应于一个

主机路由或一个网络路由。在每一个 r t e n t r y结构中，给出了内部结点对应的要测试

的那位比特以及叶子中所包含的地址。

图18-8   路由表中涉及的数据结构

r t e n t r y结构中的其余部分是该路由的一些其他重要信息。虽然我们只给出了该结构中

的一个指向i f n e t结构的指针，但在这个结构中还包含了指向 i f a d d r结构的指针、该路由的

第18章 R a d i x树路由表计计455
下载

左

右



标志、指向另一个r t e n t r y结构的指针 (如果该路由是一个非直接路由 )和该路由的度量等等。

• 存在于每一个U D P和T C P插口(图2 2 - 1 )中的协议控制块P C B (见第2 2章)中包含了一个指向

r t e n t r y结构的r o u t e结构。每次发送一个 I P数据报时，U D P和T C P输出函数都传递一

个指向P C B中r o u t e结构的指针，作为调用 i p _ o u t p u t的第三个参数。使用相同路由

的P C B都指向相同的路由表项。

18.3   选路插口

在4.3BSD Reno的路由表做了变动后，路由子系统和进程间的交互过程也要做出变动，这

就引出了选路插口 (routing socket)的概念。在4.3BSD Reno之前，是由进程 (如r o u t e命令)通

过发出定长的i o c t l来修改路由表的。4.3BSD Reno采用新的P F _ R O U T E域把它改变成一种更

为通用的消息传递模式。进程在 P F _ R O U T E域中创建一个原始插口 (raw socket)，就能够向内

核发送选路消息，以及从内核接收选路消息 (如重定向或来自于内核的其他的异步通知 )。

图1 8 - 9给出了1 2种不同类型的选路消息。消息类型位于 r t _ m s g h d r结构 (图1 9 - 1 6 )中的

r t m _ t y p e字段。进程只能发送其中的5种消息(写入到选路插口中)，但可以接收全部的1 2种消息。

我们将在第1 9章给出这些选路消息的详细讨论。

r t m _ t y p e 发往内核？ 从内核发出？ 描 述 结构类型

R T M _ A D D • • 添加路由 r t - m s g h d r

R T M _ C H A N G E • • 改变网关、度量或标志 r t - m s g h d r

R T M _ D E L A D D R • 从接口中删除地址 i f a - m s g h d r

R T M _ D E L E T E • • 删除路由 r t - m s g h d r

R T M _ G E T • • 报告度量及其他路由信息 r t - m s g h d r

R T M _ I F I N F O • 接口打开或关闭等 r t - m s g h d r

R T M _ L O C K • • 锁定指明的度量 r t - m s g h d r

R T M _ L O S I N G • 内核怀疑某路由无效 r t - m s g h d r

R T M _ M I S S • 查找这个地址失败 r t - m s g h d r

R T M _ N E W A D D R • 接口中添加了地址 i f a - m s g h d r

R T M _ R E D I R E C T • 内核得知要使用不同的路由 r t - m s g h d r

R T M _ R E S O L V E • 请求将目的地址解析成链路层地址 r t - m s g h d r

图18-9   通过选路插口交换的消息类型

18.4   代码介绍

路由选择中使用的各种结构和函数是通过五个 C文件和三个头文件来定义的。图 1 8 - 1 0列

出了这些文件。

通常，前缀r n _表示 r a d i x结点函数，这些函数可以对 P a t r i c i a树进行查找和操作，前

缀r a w _表示路由控制块函数，r o u t _、r t _和r t这三个前缀表示常用的选路函数。

尽管有的文件和函数以 r a w为前缀，但在所有的选路章节中我们仍使用术语选路

控制块(routing control block)而不是原始控制块。这是为了防止与第 3 2章中讨论的原

始I P控制块及其函数相混淆。虽然原始控制块及相关函数不仅仅用于 N e t / 3中的选路

插口(使用这些结构和函数的原始 O S I协议之一 )，但是本书中我们只用做 P F _ R O U T E

域中的选路插口。
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文 件 描 述

n e t / r a d i x . h r a d i x结点定义

n e t / r a w _ c b . h 选路控制块定义

n e t / r o u t e . h 选路结构

n e t / r a d i x . c r a d i x结点( P a t r i c i a树)函数

n e t / r a w _ c b . c 选路控制块函数

n e t / r a w _ u s r r e q . c 选路控制块函数

n e t / r o u t e . c 选路函数

n e t / r t s o c k . c 选路插口函数

图18-10   本章中讨论的文件

图1 8 - 11   各选路函数之间的关系
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插口接收缓存 各种系统调用
系统初始化系统调用

接口状态改变 接口启动和断
开时由各 i o c t l
调用，以添加
或删除路由

给定 T C P连接
上相继重传中
的第四个

ICMP改变路由 由T C P / I P协议
调用以查找到
目的地的路由



图1 8 - 11给出了一些基本的选路函数，并表示了它们之间的相互关系。其中带阴影的椭圆

是在本章和下面两章中要涉及的内容。在图中，我们还给出了每种类型的选路消息 (共1 2种)的

产生之处。

r t a l l o c函数是由 I n t e r n e t协议调用的，用于查找到达指定目的地的路由。在

i p _ r t a d d r、i p _ f o r w a r d、i p _ o u t p u t和i p _ s e t m o p t i o n s函数中都已出现过

r t a l l o c，在后面介绍的i n _ p c b c o n n e c t和t c p _ m s s函数中也将会遇到它。

图1 8 - 11还给出了在选路域中创建插口的五个典型程序：

• a r p处理A R P高速缓存，该A R P高速缓存被存储在N e t / 3的I P路由表中 (见第2 1章)；

• g a t e d和r o u t e d是选路守护进程，它们与其他路由器进行通信。当选路环境发生变化

时(指路由器及链路断开或连通 )，对内核的路由表进行操作；

• r o u t e通常是由启动脚本或系统管理员执行的一个程序，用于添加或删除路由；

• r w h o d在启动时会调用一个选路s y s c t l来测定连接的接口。

当然，任何进程 (具有超级用户的权限 )都能打开一个选路插口向选路子系统发送或从中接

收消息；在图1 8 - 11中，我们只给出了一些常用的系统程序。

18.4.1   全局变量

图1 8 - 1 2列出了在三个有关路由选择的章节中介绍的全局变量。

变 量 数 据类 型 描 述

r t _ t a b l e s struct radix_node_head *[] 路由表表头指针的数组

m a s k _ r n h e a d struct radix_node_head * 指向掩码表表头的指针

r n _ m k f r e e l i s t struct radix_mask * 可用r a d i x _ m a s k结构的链表表头

m a x _ k e y l e n i n t 以字节为单位的路由表键值的最大长度

r n _ z e r o s char * 长为m a x _ k e y l e n、值为全零比特的数组

r n _ o n e s char * 长为m a x _ k e y l e n、值为全1比特的数组

m a s k e d K e y char * 长为m a x _ k e y l e n、掩码过的查找键数组

r t s t a t struct rtstat 路由选择统计 (图1 8 - 1 3 )

r t t r a s h i n t 未释放的非表中路由的数目

r a w c b struct rawcb 选路控制块双向链表表头

r a w _ r e c v s p a c e u _ l o n g 选路插口接收缓冲区的默认大小， 8 1 9 2字节

r a w _ s e n d s p a c e u _ l o n g 选路插口发送缓冲区的默认大小， 8 1 9 2字节

r o u t e _ c b struct route_cb 选路插口监听器的数目，每个协议的数目及总的数目

r o u t e _ d s t struct sockaddr 保存选路消息中目的地址的临时变量

r o u t e _ s r c struct sockaddr 保存选路消息中源地址的临时变量

r o u t e _ p r o t o struct sockproto 保存选路消息中协议的临时变量

图18-12   在三个有关选路的章节中介绍的全局变量

18.4.2   统计量

图1 8 - 1 3列举了一些路由选择统计量，它们是在全局结构 r t s t a t中维护的。

在代码的处理中，我们可以发现计数器是怎样增加的。这些计数器在 S N M P中并未使用。

图1 8 - 1 4给出了 n e t s t a t  - r s命令输出的一些统计数据的样例，该命令用于显示

r t s t a t结构。
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r t s t a t成员 描 述 在S N M P中的使用

r t s _ b a d r e d i r e c t 无效重定向调用的数目

r t s _ d y n a m i c 由重定向创建的路由数目

r t s _ n e w g a t e w a y 由重定向修改的路由数目

r t s _ u n r e a c h 查找失败的次数

r t s _ w i l d c a r d 由通配符匹配的查找次数 (从未使用)

图18-13   在r t s t a t 结构中维护的路由选择统计数据

n e t s t a t - r s的输出 rtstat 成员

1029 bad routing redirects r t s _ b a d r e d i r e c t

0 dynamically created routes r t s _ d y n a m i c

0 new gateways due to redirectsr t s _ n e w g a t e w a y

0 destinations found unreachabler t s _ u n r e a c h

0 uses of a wildcard route r t s - w i l d c a r d

图18-14   路由选择统计数据样例

18.4.3   SNMP变量

图1 8 - 1 5给出了名为i p R o u t e T a b l e的I P路由表以及相应的内核变量。

I P路由表， index = < i p R o u t e D e s t >

S N M P变量 变 量 描 述

i p R o u t e D e s t r t _ k e y I P目的地址。值为0 . 0 . 0 . 0时，代表默认路由

i p R o u t e I f I n d e x r t _ i f p，i f _ i n d e x 接口号： i f I n d e x

i p R o u t e M e t r i c 1 - 1 基本的路由度量。其含义取决于选路协议的值 ( i p R o u t e -

P r o t o )。值为-1，表示没有使用

i p R o u t e M e t r i c 2 - 1 可选的路由度量

i p R o u t e M e t r i c 3 - 1 可选的路由度量

i p R o u t e M e t r i c 4 - 1 可选的路由度量

i p R o u t e N e x t H o p r t _ g a t e w a y 下一跳路由器的 I P地址

i p R o u t e T y p e (见正文) 路由类型：1 =其他，2 =无效路由，3 =直接的，4 =间接

的

i p R o u t e P r o t o (见正文) 路由协议：1 =其他，4 = I C M P重定向，8 = R I P, 13=OSPF，

14= BGP等

i p R o u t e A g e (未实现) 从路由最后一次被修改或被确定为正确时起的秒数

i p R o u t e M a s k r t _ m a s k 在和i p R o u t e D e s t比较前，与目的主机 I P地址进行逻

辑与运算的掩码

i p R o u t e M e t r i c 5 - 1 可选的路由度量

i p R o u t e I n f o N U L L 本选路协议特定的M I B定义的引用

图18-15   IP路由表：i p R o u t e T a b l e

如果在r t _ f l a g s中将标志R T F _ G A T E W A Y置位，则该路由就是远程的， i p R o u t e T y p e

等于4；否则该路由就是直达的， i p R o u t e T y p e值为3。对于i p R o u t e P r o t o，如果将标志

R T F _ D Y N A M I C或R T F _ M O D I F I E D置位，则该路由就是由I C M P来创建或修改的，值为4，否则

为其他情况，其值为1。最后，如果r t _ m a s k指针为空，则返回的掩码就是全1 (即主机路由)。
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18.5   Radix结点数据结构

在图1 8 - 8中可以发现每一个路由表的表头都是一个r a d i x _ n o d e _ h e a d结构，而选路树中所

有的结点(包括内部结点和叶子)都是r a d i x _ n o d e结构。r a d i x _ n o d e _ h e a d结构如图1 8 - 1 6所示。

图18-16   r a d i x _ n o d e _ h e a d 结构：每棵选路树的顶点

9 2 r n h _ t r e e t o p指向路由树顶端的r a d i x _ n o d e结构。可以看到radix_ node_head结

构的最后一项分配了三个r a d i x _ n o d e结构，其中中间的那个被初始化成树的顶点 (图1 8 - 8 )。

9 3 - 9 4 r n h _ a d d r s i z e和r n h _ p k t s i z e目前未被使用。

r n h _ a d d r s i z e是为了能够方便地将路由表代码导入到系统中去，因为系统的

插口地址结构中没有标识其长度的字节。 r n h _ p k t s i z e是为了能够利用r a d i x结点

机制直接检查分组头结构中的地址，而无需把该地址拷贝到某个插口地址结构中去。

9 5 - 1 1 0 从r n h _ a d d a d d r到r n h _ w a l k t r e e是七个函数指针，它们所指向的函数将被调用

以完成对树的操作。如图 1 8 - 1 7所示，r n _ i n i t h e a d仅初始化了其中的四个指针，剩下的三

个指针在N e t / 3中未被使用。

1 1 1 - 1 1 2 图1 8 - 1 8给出了组成树中结点的

r a d i x _ n o d e结构。在图1 8 - 8中，我们可以发

现，在r a d i x _ n o d e _ h e a d中分配了三个这样

的r a d i x _ n o d e结构，而在每一个r t e n t r y

结构中分配了两个r a d i x _ n o d e结构。

4 1 - 4 5 前五个成员是内部结点和叶子都有

的成员。后面是一个 u n i o n：如果结点是叶

子，那么它定义了三个成员；如果是内部结
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成 员 被r n _ i n i t h e a d初始化为

r n h _ a d d a d d r r n _ a d d r o u t e

r n h _ a d d p k t N U L L

r n h _ d e l a d d r r n _ d e l e t e

r n h _ d e l p k t N U L L

r n h _ m a t c h a d d r r n _ m a t c h

r n h _ m a t c h p k t N U L L

r n h _ w a l k t r e e r n _ w a l k t r e e

图18-17   在r a d i x _ n o d e _ h e a d 结构中的
七个函数指针



点，那么它定义了另外不同的三个成员。由于在 N e t / 3代码中经常使用 u n i o n中的这些成员，

因此，用一组# d e f i n e语句定义它们的简写形式。

4 1 - 4 2 r n _ m k l i s t是该结点掩码链表的表头。我们将在 1 8 . 9节中描述该字段。r n _ p指向该

结点的父结点。

4 3 如果r n _ b值大于或者等于零，那么该结点为内部结点；否则就是叶子。对于内部结点来

说，r n _ b就是要测试的比特位置：例如，在图 1 8 - 4中，树的顶结点的 r n _ b值为3 2。对于叶

子来说，r n _ b是负的，它的值等于-1减去网络掩码索引 (index of the network mask)。该索引

是指掩码中出现的第一个零的比特位置。图 1 8 - 1 9给出了图1 8 - 4中掩码的索引。

图18-18   r a d i x _ n o d e 结构：路由树的结点

图18-19   掩码索引的例子

我们可以发现，其中的全 0掩码的索引是特殊处理的：它的索引是 0，而不是3 2。

4 4 内部结点的r n _ b m a s k是个单字节的掩码，用于检测相应的比特位是 0还是1。在叶子中

它的值为0。很快我们将会看到如何运用成员 r n _ b m a s k和成员r n _ o f f。

4 5 图1 8 - 2 0给出了成员r n _ f l a g s的三个值。
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常 量 描 述

R N F _ A C T I V E 该结点是活的 ( a l i v e ) (针对r t f r e e)

R N F _ N O R M A L 该叶子含有正常路由 (目前未被使用 )

R N F _ R O O T 该叶子是树的根叶子

图18-20   r n _ f l a g s 的值

R N F _ R O O T标志只有在r a d i x _ n o d e _ h e a d结构中的三个 r a d i x结点(树的顶结点、左端结点和

右端结点 )中才能设置。这三个结点不能从路由树中删除。

4 8 - 4 9 对于叶子而言，r n _ k e y指向插口地址结构， r n _ m a s k指向保存掩码的插口地址结

构。如果r n _ m a s k为空，则其掩码为隐含的全 1值(即，该路由指向某个主机而不是某个网

络)。

图1 8 - 2 1例举了一个与图1 8 - 4中的叶子1 4 0 . 2 5 2 . 1 3 . 3 2相对应的r a d i x _ n o d e结构的例子。

图18-21   与图1 8 - 4中的叶子1 4 0 . 2 5 2 . 1 3 . 3 2相对应的r a d i x _ n o d e 结构

该例子中还给出了图1 8 - 2 2中描述的r a d i x _ m a s k结构。我们把它的宽度略微缩小了一些，

以区分于r a d i x _ n o d e结构；这两种结构在后面的很多图例中都会遇到。有关 r a d i x _ m a s k

结构的作用将在1 8 . 9节中阐述。

值为-6 0的r n _ b相对应的索引为5 9。r n _ k e y指向一个s o c k a d d r _ i n结构，它的长度值

为1 6，地址族值为2 (A F _ I N E T)。由r n _ m a s k和r m _ m a s k指向的掩码结构所含的长度值为 8，

地址族值为0 (该族为A F _ U N S P E C，但我们从未使用它 )。

5 0 - 5 1 当有多个叶子的键值相同时，使用r n _ d u p e d k e y指针。具体内容将在1 8 . 9节中阐述。

5 2 - 5 8 有关r n _ o f f的内容将在1 8 . 8节中阐述。r n _ l和r n _ r是该内部结点的左、右指针。

图1 8 - 2 2给出了r a d i x _ m a s k结构的定义。

7 6 - 8 3 该结构中包含了一个指向其掩码的指针： r m _ m a s k，实际上是一个保存掩码的插口

地址结构的指针。每一个 r a d i x _ n o d e结构对应一个r a d i x _ m a s k结构的链表，这就允许每
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个结点包含多个掩码：成员 r n _ m k l i s t指向链表的第一个结点，然后每个结构的成员

r m _ m k l i s t指向链表的下一个结点。该结构的定义同时声名了全局变量 r n _ m k f r e e l i s t，

它是可用的r a d i x _ m a s k结构链表的表头。

图18-22   r a d i x _ m a s k 结构

18.6   选路结构

访问内核路由信息的关键之处是：

1) r t a l l o c函数，用于查找通往目的地的路由；

2) r o u t e结构，它的值由r t a l l o c函数填写；

3) r o u t e结构所指向的r t e n t r y结构。

图1 8 - 8给出了U D P和T C P (参见第2 2章)中使用的协议控制块 ( P C B )，其中包含一个r o u t e

结构，见图1 8 - 2 3。

图18-23   r o u t e 结构

r o _ d s t被定义成一个一般的插口地址结构，但对于 I n t e r n e t协议而言，它就是一个

s o c k a d d r _ i n结构。注意，对这种结构类型的绝大多数引用都是一个指针，而 r o _ d s t是该

结构的一个实例而非指针。

这里，我们有必要回顾一下图 8 - 2 4。从该图可以得知，每次发送 I P数据报时，这些路由是

如何使用的。

• 如果调用者传递了一个 r o u t e结构的指针，那么就使用该结构。否则，就要用一个局部

r o u t e结构，其值设置为 0 (设置r o _ r t为空指针 )。U D P和T C P把指向它们的 P C B中

r o u t e结构的指针传递给i p _ o u t p u t。

• 如果r o u t e结构指向一个r t e n t r y结构(r o _ r t指针为非空 )，同时所引用的接口仍然有

效；而且如果r o u t e结构中的目的地址与 I P数据报中的目的地址相等，那么该路由就被

使用。否则，目的主机的 I P地址将会设置在插口地址结构 s o _ d s t中，并且调用

r t a l l o c来查找一条通向该目的主机的路由。在 T C P链接中，数据报的目的地址始终是

路由的目的地址，不会发生变化，但是 U D P应用可以通过s e n d t o每次都把数据报发送

到不同的目的地。

• 如果r t a l l o c返回的r o _ r t是个空指针，则表明找不到路由，并且 i p _ o u t p u t返回一
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个差错。

• 如果在r t e n t r y结构中设有R T F _ G A T E W A Y标志，那么该路由为非直接路由 (参见图1 8 -

2中的G标志)。接口输出函数的目的地址 (d s t)就变成网关的I P地址，即r t _ g a t e w a y成

员，而不是 I P数据报的目的地地址。

图1 8 - 2 4给出了r t e n t r y结构的定义。

图18-24   r t e n t r y 结构

8 3 - 8 4 在该结构中包含有两个 r a d i x _ n o d e结构。正如我们在图 1 8 - 7的例子中所提到的，

每次向路由树添加一个新叶子的同时也要添加一个新的内部结点。 r t _ n o d e s[ 0 ]为叶子，

r t _ n o d e s[ 1 ]为内部结点。在图 1 8 - 2 4最后的两个# d e f i n e语句提供了访问该叶结点的键和

掩码的简写形式。

8 6 图1 8 - 2 5给出了储存在 r t _ f l a g s中的各种常量以及在图 1 8 - 2的“F l a g s”列中由

n e t s t a t输出的相应字符。

常 量 n e t s t a t标志 描 述

R T F _ B L A C K H O L E 无差错的丢弃分组 (环回驱动器 :图5 - 2 7 )

R T F _ C L O N I N G C 使用中产生新的路由 (由A R P使用)

R T F _ D O N E d 内核的证实，表示消息处理完毕

R T F _ D Y N A M I C D (由重定向)动态创建

R T F _ G A T E W A Y G 目的主机是一个网关 (非直接路由 )

R T F _ H O S T H 主机路由 (否则，为网络路由 )

R T F _ L L I N F O L 当r t _ l l i n f o指针无效时，由A R P设置

R T F _ M A S K m 子网掩码存在 (未使用)

R T F _ M O D I F I E D M (由重定向)动态修改

R T F _ P R O T O 1 1 协议专用的路由标志

R T F _ P R O T O 2 2 协议专用的路由标志 ( A R P使用)

R T F _ R E J E C T R 有差错的丢弃分组 (环回驱动器 :图5 - 2 7 )

R T F _ S T A T I C S 人工添加的路由 (r o u t e程序)

R T F _ U P U 可用路由

R T F _ X R E S O L V E X 由外部守护进程解析名字 (用于X . 2 5 )

图18-25   r t _ f l a g s 的值
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n e t s t a t不输出R T F _ B L A C K H O L E标志。两个标志为小写字符的常量， R T F _ D O N E和

R T F _ M A S K，在路由消息中使用，但通常并不储存在路由表项中。

8 5 如果设置了R T F _ G A T E W A Y标志，那么r t _ g a t e w a y所含的插口地址结构的指针就指向

网关的地址 (即网关的 I P地址)。同样，r t _ g w r o u t e就指向该网关的r t e n t r y。后一个指针

在e t h e r _ o u t p u t(图4 - 1 5 )中用到。

8 7 r t _ r e f c n t是一个计数器，保存正在使用该结构的引用数目。在 1 9 . 3节的最后部分将具

体描述该计数器。在图1 8 - 2中，该计数器在“R e f s”列输出。

8 8 当分配该结构存储空间时， r t _ u s e被初始化为0。在图8 - 2 4中，可发现每次利用该路由

输出一份 I P数据报时，其值会随之递增。该计数器的值在图 1 8 - 2的“U s e”栏中输出。

8 9 - 9 0 r t _ i f p和r t _ i f a分别指接口结构和接口地址结构。在图 6 - 5中曾指出一个给定的接

口可以有多个地址，因此，r t _ i f a是必需的。

9 2 r t _ l l i n f o指针允许链路层协议在路由表项中储存该协议专用的结构指针。该指针通常

与RT F _ L L I N F O标志一起使用。图2 1 - 1描述了A R P如何使用该指针。

图18-26   r t _ m e t r i c s 结构

9 3 图1 8 - 2 6给出了r t _ m e t r i c s结构，r t e n t r y结构含有该结构。图2 7 - 3显示了T C P使用了

该结构的六个成员。

5 4 - 6 5 r m x _ l o c k s是一个比特掩码，由它告诉内核后面的八个度量中的哪些禁止修改。该

比特掩码的值在图2 0 - 1 3中给出。

A R P (参见第2 1章)把r m x _ e x p i r e用作每一个A R P路由项的定时器。与 r m x _ e x p i r e的

注释不同的是，r m _ e x p i r e不是用作重定向的。

图1 8 - 2 8概括了我们上面所阐述的各种结构和这些结构之间的关系，以及所引用的各种插

口地址结构。图中给出的 r t e n t r y是图1 8 - 2中到1 2 8 . 3 2 . 3 3 . 5的路由。包含在r t e n t r y中的另

一个r a d i x _ n o d e对应于图 1 8 - 4中位于该结点正上方的测试比特 3 6的内部结点。第一个

i f a d d r所指的两个s o c k a d d r _ d l结构如图3 - 3 8所示。另外，从图 6 - 5中也可注意到i f n e t

结构包含在l e _ s o f t c结构中，第二个i f a d d r结构包含在i n _ i f a d d r结构中。

18.7   初始化：r o u t e _ i n i t和r t a b l e _ i n i t函数

路由表的初始化过程并非是一目了然的，我们需要回顾一下第 7章中的d o m a i n结构。在描

述这些函数调用之前，图 1 8 - 2 7给出了各协议族中与d o m a i n结构相关的字段。
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图18-27   d o m a i n 结构中与路由选择有关的成员

P F _ r o u t e域是唯一具有初始化函数的域。同样，只有那些需要路由表的域才有

d o m _ r t a t t a c h函数，并且该函数总是r n _ i n i t h e a d。选路域和U n i x域并不需要路由表。

图18-28   选路结构小结
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比特

字节

都是

以太网地址

都是

三个都是



d o m _ r t o f f s e t成员是以比特为单位的选路过程中被检测的第一个比特的偏移量 (从域的

插口地址结构的起始处开始计算 )。d o m _ m a x r t k e y给出了该结构的字节长度。在本章的前一

部分的内容中，我们已经知道， s o c k a d d r _ i n结构中的 I P地址是从比特 3 2开始的。

d o m _ m a x r t k e y成员是协议的插口地址结构的字节长度： s o c k a d d r _ i n的字节长度为1 6。

图1 8 - 2 9列出了路由表初始化过程所包含的步骤。

图18-29   初始化路由表时包含的步骤

在系统初始化时，内核的 m a i n函数将调用一次d o m a i n i n i t函数。A D D D O M A I N宏用于
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创建一个d o m a i n结构的链表，并调用每个域的 d o m _ i n i t函数(如果定义了该函数 )。正如图

1 8 - 2 7所示，r o u t e _ i n i t是唯一的一个d o m _ i n i t函数，其代码如图1 8 - 3 0所示。

图18-30   r o u t _ i n i t 函数

在图1 8 - 3 2中的函数r n _ i n i t只被调用一次。

在图 1 8 - 3 1中的函数 r t a b l e _ i n i t也只被调用一次。它接着调用所有域的 d o m _

r t a t t a c h函数，这些函数为各自所属的域初始化一张路由表。

图18-31   r t a b l e _ i n i t 函数：调用每一个域的d o m _ r t a t t a c h 函数

从图 1 8 - 2 7中可知， r n _ i n i t h e a d是唯一的一个 d o m _ r t a t t a c h函数，关于 r n _

i n i t h e a d函数将在下一节中介绍。

18.8   初始化：r n _ i n i t和r n _ i n i t h e a d函数

图1 8 - 3 2中的函数r n _ i n i t只被r o u t e _ i n i t调用一次，用于初始化 r a d i x函数使用的一

些全局变量。

1. 确定m a x _ k e y l e n

7 5 0 - 7 6 1 检查所有 d o m a i n结构，并将全局变量 m a x _ k e y l e n设置为最大的

d o m _ m a x r t k e y值。在图 1 8 - 2 7中最大值是 3 2 (对应于A F _ I S O)，但是，在一个常用的不含

O S I和X N S协议的系统中，m a x _ k e y为1 6，即s o c k a d d r _ i n结构的大小。

2. 分配并初始化r n _ z e r o s、r n _ o n e s和m a s k e d K e y

7 6 2 - 7 6 9 先分配了一个大小为m a x _ k e y l e n的三倍的缓存，并在全局变量 r n _ z e r o s中储

存该缓存的指针。 R _ M a l l o c是一个调用内核的 m a l l o c函数的宏，它指定了 M _ R T A B L E和

M _ D O N T W A I T的类型。我们还会遇到 B c m p、B c o p y、B z e r o和F r e e这些宏，它们对参数进

行适当分类，并调用名称相似的内核函数。

该缓存被分解成三个部分，每一部分被初始化成如图 1 8 - 3 3所示。

r n _ z e r o s是一个全0比特的数组，r n _ o n e s是一个全1比特的数组，m a s k e d K e y数组用

于存放被掩码过的查找键的临时副本。
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图18-32   r n _ i n i t 函数

图18-33   r n _ z e r o s 、r n _ o n e s 和m a s k e d K e y 数组

3. 初始化掩码树

7 7 0 - 7 7 2 调用r n _ i n i t h e a d，初始化地址掩码路由树的首部；并使图 1 8 - 8中全局变量

m a s k _ r n h e a d指向该r a d i x _ n o d e _ h e a d结构。

从图1 8 - 2 7可知，对于所有需要路由表的协议， rn _ i n i t h e a d也是它们的d o m _ a t t a c h

函数。图 1 8 - 3 4给出的不 是该函 数的源代 码，而 是该函 数为 I n t e r n e t协议 创建的

r a d i x _ n o d e _ h e a d结构。

这三个r a d i x _ n o d e结构组成了一棵树：中间的那个结构是树的顶点 (由r n h _ t r e e t o p

指向它 )，第一个结构是树的最左边的叶子，最后一个结构是树的最右边的叶子。这三个结点

的父指针 (r n _ p)都指向中间的那个结点。

r n h _ n o d e s[ 1 ] . r n _ b的值3 2是待测试的比特位置。它来自于 I n t e r n e t的d o m a i n结构中的

d o m _ r t o f f s e t成员(图1 8 - 2 7 )。它的字节偏移量及字节掩码被预先计算出来，这样就不需要

在处理过程中完成移位和掩码。其中，字节偏移量从插口地址结构起始处开始计算，它被存

放在 r a d i x _ n o d e结构的 r n _ o f f成员中 (在这个例子中它的值为 4 )；字节掩码存放在

r n _ b m a s k成员中 (在这个例子中为 0 x 8 0 )。无论何时往树中添加 r a d i x _ n o d e结构，都要计
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算这些值，以便于在转发过程中加快比较的速度。其他的例子有：在图 1 8 - 4中检测比特 3 3的

两个结点的偏移量和字节掩码分别为 4和0 x 4 0；检测比特6 3的两个结点的偏移量和字节掩码分

别为7和0 x 0 1。

两个叶子中的r n _ b成员的值-3 3是由-1减去该叶子的索引而得到的。

图18-34   r n _ i n i t h e a d 为I n t e r n e t协议创建的r a d i x _ n o d e _ h e a d 结构

最左边结点的键是全0 (r n _ z e r o s)，最右边结点的键是全1 (r n _ o n e s)。

这三个结点都设置了 R N F _ R O O T标志(我们省略了前缀 R N F _)。这说明它们都是构成树的

原始结点之一。它们也是唯一具有该标志的结点。

有一个细节我们没有提到，就是网络文件系统 ( N F S )也使用路由表函数。对于本

地主机的每一个装配点 (mount point)都分配一个r a d i x _ n o d e _ h e a d结构，并且具

有一个指向这些结构的指针数组 (利用协议族检索 )，与r t _ t a b l e s数组相似。每次

输出装配点时，针对该装配点，把能装配该文件系统的主机的协议地址添加到适当

的树中去。
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18.9   重复键和掩码列表

在介绍查找路由表项的源代码之前，必须先理解 r a d i x _ n o d e结构中的两个字段：一个

是r n _ d u p e d k e y，它构成了附加的含重复键的 r a d i x _ n o d e结构链表；另一个是

r n _ m k l i s t，它是含网络掩码的r a d i x _ m a s k结构链表的开始。

先看一下图1 8 - 4中树的最左边标有“e n d”和“d e f a u l t”的两个框。这些就是重复键。最左

边设有R N F _ R O O T标志的结点(在图1 8 - 3 4中的r n h _ n o d e s[ 0 ] )有一个为全0比特的键，但是它和

默认路由的键相同。如果创建一个2 5 5 . 2 5 5 . 2 5 5 . 2 5 5的路由表项(但该地址是受限的广播地址，不

会在路由树中出现 )，则我们会在树的最右端结点 (该结点有一个值为全 1比特的键 )遇到同样的

问题。总的来说，如果每次都有不同的掩码，那么N e t / 3中的r a d i x结点函数就允许重复任何键。

图1 8 - 3 5给出了两个具有全 0比特重复键的结点。在这个图中，我们去掉了 r n _ f l a g s中

的R N F _前缀，并且省略了非空父指针、左指针和右指针，因为它们与要讨论的内容无关。

图18-35   值为全0的键的重复结点
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路由树的首部：图
1 8 - 4顶部比特3 2对应
的结点

比特33结点
的左指针



图中最上面的结点即为路由树的顶点—图1 8 - 4中顶部比特 3 2对应的结点。接下来的两

个结点是叶子 (它们的r n _ b为负值 )，其中第一个叶子的r n _ d u p e d k e y成员指向第二个结点。

第一个叶子是图1 8 - 3 4中的r n h _ n o d e s[ 0 ]结构，该结构是树的左边标有“ e n d”的结点—它

设有R N F _ R O O T标志。它的键被r n _ i n i t h e a d设为r n _ z e r o s。

第二个叶子是默认路由的表项。它的 r n _ k e y指向值为0 . 0 . 0 . 0的s o c k a d d r _ i n结构，并

具有一个全 0的掩码。由于掩码表中相同的掩码是共享的，因此，该叶子的 r n _ m a s k也指向

r n _ z e r o s。

通常，键是不共享的，更不会与掩码共享。由于两个标有“e n d”的结点的

r n _ k e y指针(具有R N F _ R O O T标志)是由r n _ i n i t h e a d(图1 8 - 3 4 )创建的，因此这两

个指针例外。左边标有 e n d的结点的键指向r n _ z e r o s，右边标有“e n d”的结点的键

指向r n _ o n e s。

最后一个是r a d i x _ m a s k结构，树的顶结点和默认路由对应的叶子都指向这个结构。这

个列表是树的顶结点的掩码列表，在查找网络掩码时，回溯算法将使用它。 r a d i x _ m a s k结

构列表和内部结点一起确定了运用于从该结点开始的子树的掩码。在重复键的例子中，掩码

列表和叶子出现在一起，跟着的这个例子也是这样的。

现在我们给出一个特意添加到选路树中的重复键和所得到的掩码列表。在图 1 8 - 4中有一

个主机路由 1 2 7 . 0 . 0 . 1和一个网络路由 1 2 7 . 0 . 0 . 0。图中采用了 A类网络路由的默认掩码，即

0 x f f 0 0 0 0 0 0。如果我们把跟在A类网络号之后的24 bit分解成一个16 bit子网号和一个8 bit主

机号，就可以为子网1 2 7 . 0 . 0添加一个掩码为0 x f f f f f f 0 0的路由：

bsdi $ route add 127.0.0.0 -netmask 0xffffff00 140 252 13 33

虽然在这种情况下使用网络 1 2 7没什么实际意义，但是我们感兴趣的是所得到的路由表结

构。虽然重复键在 I n t e r n e t协议中并不常见 (除了前面例子中的默认路由之外 )，但是仍需要利

用重复键来为所有网络的 0号子网提供路由。

在网络号1 2 7的这三个路由表项中存在一个隐含

的优先规则。如果查找键是 1 2 7 . 0 . 0 . 1，则它和这三个

路由表项都匹配，但是只选择主机路由，因为它是最

匹配的：其掩码 (0 x f f f f f f f f)含有最多的 1。如果

查找键是1 2 7 . 0 . 0 . 2，它与两个网络路由匹配，但是掩

码为 0 x f f f f f f 0 0的子 网 0的路 由比 掩码 为

0 x f f 0 0 0 0的路由更匹配。如果查找键为 1 2 7 . 0 . 2 . 3，

那么只与掩码为0 x f f 0 0 0 0 0 0的路由表项匹配。

图1 8 - 3 6给出了添加路由之后得到的树结构，从

图1 8 - 4中对应比特3 3的内部结点处开始。由于这个重

复键有两个叶子，我们用两个框来表示键值为 1 2 7 . 0 . 0 . 0的路由表项。

图1 8 - 3 7给出了所得到的r a d i x _ n o d和r a d i x _ m a s k结构。

首先看一下每一个 r a d i x _ n o d e的r a d i x _ m a s k结构的链表。最上端结点 (比特6 3 )的掩

码列表由0 x f f f f f f 0 0及其后的0 x f f 0 0 0 0 0 0组成。在列表中首先遇到的是更匹配的掩码，

这样它就能够更早地被测试到。第二个 r a d i x _ n o d e(r n _ b值为-5 7的那个 )的掩码列表与第

一个相同。但是第三个r a d i x _ n o d e的掩码列表仅由值为0 x f f 0 0 0 0 0 0的掩码构成。
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图18-36   反映重复键1 2 7 . 0 . 0 . 0的路由树



图18-37   网络1 2 7 . 0 . 0 . 0的重复键的路由表结构举例

应注意的是，具有相同值的掩码之间可以共享，但是具有相同值的键之间不能共享。这

是因为掩码被保存在它们自己的路由树中，可以显式地被共享，而且值相同的掩码经常出现

(例如，每个C类网络路由都有相同的掩码0 x f f f f f f 0 0)，但是值相同的键却不常见。

18.10   r n _ m a t c h函数

现在我们介绍r n _ m a t c h函数，在 I n t e r n e t协议中，它被称为r n h _ m a t c h a d d r函数。在

第18章 R a d i x树路由表计计473
下载

比特63对应的结点



后面学习中，我们可以看到它将被 r t a l l o c l函数调用 (而r t a l l o c 1函数将被r t a l l o c函数

调用)。具体算法如下：

1) 从树的顶端开始搜索，直到到达与查找键的比特相应的叶子。检测该叶子，看能否得

到一个精确的匹配 (图1 8 - 3 8 )。

2) 检测该叶结点，看是否能得到匹配的网络地址。

3) 回溯(图1 8 - 4 3 )。

图1 8 - 3 8给出了r n _ m a t c h的第一部分。

图18-38   r n _ m a t c h 函数：沿着树向下搜索，查找严格匹配的主机地址

1 3 5 - 1 4 5 第一个参数v _ a r g是一个插口地址结构的指针，第二个参数 h e a d是该协议的指向

r a d i x _ n o d e _ h e a d结构的指针。所有协议都可调用这个函数 (图1 8 - 1 7 )，但调用时使用不同

的h e a d参数。

在变量声明中，o f f是树的顶结点的r n _ o f f成员(对I n t e r n e t地址，其值为4，见图1 8 - 3 4 )，
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v l e n是查找键插口地址结构中的长度字段 (对I n t e r n e t地址，其值为1 6 )。

1. 沿着树向下搜索到相应的叶子

1 4 6 - 1 5 5 这个循环从树的顶结点开始，然后沿树的左右分支搜索，直到遇到一个叶子为止

(r n _ b小于0 )。每次测试相应比特时，都利用了事先计算好的 r n _ b m a s k中的字节掩码和事先

计算好的r n _ o f f中的偏移量。对于 I n t e r n e t地址而言，r n _ o f f为4、5、6或7。

2. 检测是否精确匹配

1 5 6 - 1 6 4 当遇到叶子时，首先检测能否精确匹配。比较插口地址结构中从协议族的 r n _ o ff值

开始的所有字节。图1 8 - 3 9给出了I n t e r n e t插口地址结构的比较情况。

图18-39   比较s o c k a d d r _ i n 结构时的各种变量

如果发现匹配不成功，就立刻跳到 o n 1。

通常， s o c k a d d r _ i n的最后 8个字节为 0，但是地址解析协议代理 ( p r o x y

A R P ) ( 2 1 . 1 2节)会设置其中的一个为非零。这就允许一个给定的 I P地址有两个路由表

项：一个对应于正常 I P地址(最后8个字节为0 )，另一个对应于相同 I P地址的地址解析

协议代理 (最后8个字节中有一个为非零 )。

图1 8 - 3 9中的长度字节在函数的一开始时就赋值给了 v l e n，并且我们还会看到r t a l l o c l

将利用f a m i l y成员来选择路由表进行搜索。选路函数未使用 p o r t成员。

3. 显示地检测默认地址

1 6 5 - 1 7 2 图1 8 - 3 5给出了存储在键为 0的重复叶子中的默认路由。第一个重复的叶子设有

R N F _ R O O T标志。因此，如果在匹配的结点中设有 R N F _ R O O T标志，并且该叶子含有重复键，

那么就返回指针 r n _ d u p e d k e y的值(即图1 8 - 3 5中含默认路由的结点的指针 )。如果路由树中

没有默认路由，则查找过程匹配左边标有“ e n d”的叶子 (键为全0比特)；或者如果查找时遇到

右边标有“ e n d”的叶子 (键值为全1比特)，那么返回指针 t，它指向一个设有 R N F _ R O O T标志

的结点。我们将看到 r t a l l o c l会显式地检查匹配结点是否设有这个标志，并判断匹配是否

失败。

程序执行到此时， r n _ m a t c h函数已经到达了某个叶子上，但是它并不是查找键的精确

匹配。函数的下一部分将检测该叶子是否为匹配的网络地址，如图 1 8 - 4 0所示。

1 7 3 - 1 7 4 c p指向该查找键中那个不相等的字节。 m a t c h e d _ o f f被赋值为该字节在插口地

址结构中的位置偏移量。

1 7 5 - 1 8 3 do while循环反复与所有重复叶子中的每一个具有网络掩码的叶子进行比较。

下面我们通过一个例子来看这段代码。假定我们要在图 1 8 - 4所示的路由表中查找 I P地址

1 4 0 . 2 5 2 . 1 3 . 6 0。查找会在标有 1 4 0 . 2 5 2 . 1 3 . 3 2 (比特6 2和6 3都为0 )的结点处终止，该结点包含一

个网络掩码。图1 8 - 4 1给出了图1 8 - 4 0中的f o r循环开始执行时的结构。
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图18-40   r n _ m a t c h 函数：检测是否为匹配的网络地址

图18-41   比较网络掩码的例子

虽然查找键和路由表键都是s o c k a d d r _ i n结构，但是掩码的长度并不相同。该掩码长度

是非零字节的最小数目。从该点之后直到 m a x _ k e y l e n之间的所有字节都为0。

1 8 4 - 1 9 0 逐个字节地对查找关键字和路由表键进行异或运算，并将结果同网络掩码进行逻

辑与运算。如果所得到的字节出现非零值，就会由于不匹配而终止循环 (习题1 8 . 1 )。如果循环

正常终止，那么与网络掩码进行逻辑与运算后的查找键就和路由表项相匹配。程序将返回指

向该路由表项的指针。

查看I P地址的第四个字节，我们可以从图 1 8 - 4 2中看出本例子是如何匹配成功的，以及 I P

地址1 4 0 . 2 5 2 . 1 3 . 1 8 8是如何匹配失败的。采用这两个地址，是因为它们中的比特 5 7、6 2和6 3都

为0，查找都在图1 8 - 4 1给出的结点上终止。

第一个例子 ( 1 4 0 . 2 5 2 . 1 3 . 6 0 )匹配成功是因为逻辑与运算的结果为 0 (并且地址、键和掩码中

所有剩余的字节全都为0 )。另一个例子匹配不成功是因为逻辑与运算的结果为非零。
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查找键 = 140.252.13.60 查找键 = 140.252.13.188

查找键字节( * c p ) : 0011 1100 = 3c 1011 1100 = bc

路由表键字节( * c p 2 ) : 0010 0000 = 20 0010 0000 = 20

异或: 0001 1100 1001 1100

网络掩码字节( * c p 3 ) : 1110 0000 = e0 1110 0000 = e0

逻辑与: 0000 0000 1000 0000

图18-42   用网络掩码进行关键字匹配的例子

1 9 1 如果路由表项含有重复键，那么对每一个键都要执行一次该循环体。

r n _ m a t c h的最后一部分，如图 1 8 - 4 3所示，沿路由树向上回溯，以查找匹配的网络地址

或默认地址。

图18-43   r n _ m a t c h 函数：沿树向上回溯

1 9 3 - 1 9 5 do while 循环沿着路由树一直向上，检测每一层的结点，直至检测到树的顶端为止。

1 9 6 指向父结点的指针的值被赋给了指针 t，即向上移动了一层。可见，在每一个结点中包

含一个父指针能够简化回溯操作。

1 9 7 - 2 1 0 对于回溯到的每一层，只要内部结点的掩码列表非空，就对该层进行检测。

r n _ m k l i s t是指向r a d i x _ n o d e结构的链表的指针，链表中的每一个 r a d i x _ n o d e结构都

包含一个掩码，这些掩码将应用于从该结点开始的子树。程序中的内部 do while循环将遍

历每一个r a d i x _ m a s k结构。
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利用前面的例子， 1 4 0 . 2 5 2 . 1 3 . 1 8 8，图1 8 - 4 4给出了在最内层的 f o r循环开始时的各种数据

结构。这个循环对每个掩码中的字节和对应的查找键的字节进行逻辑与操作，并将结果保存

在全局变量 m a s k e d K e y中。该掩码值为 0 x f f f f f f e 0，搜索会从图 1 8 - 4中的叶结点

1 4 0 . 2 5 2 . 1 3 . 3 2处回溯两层，到达测试比特 6 2的结点。

图18-44   利用掩码过的查找键进行再次搜索的准备

f o r循环完成后，掩码过程也就完成了，再调用 r n _ s e a r c h(如图1 8 - 4 8所示)，其调用参

数以m a s k e d K e y为查找键，以指针 t为查找子树的顶点。图 1 8 - 4 5给出了我们所举例子中的

m a s k e d K e y的值。

图18-45   调用r n _ s e a r c h 时的m a s k e d K e y

字节0 x a 0是0 x b c( 1 8 8，查找键 )和0 x e 0(掩码)逻辑与运算的结果。

2 1 1 r n _ s e a r c h从起点开始沿着树往下搜索，根据查找键来确定沿向左或向右的分支进行

搜索，直到到达某个叶子。在这个例子中，查找键有 9个字节，如图1 8 - 4 5所示，所到达的是图

1 8 - 4中标有1 4 0 . 2 5 2 . 1 3 . 3 2的那个叶子，这是因为在字节 0 x a 0中比特6 2和6 3都为0。图1 8 - 4 6给

出了调用B c m p检验是否匹配时的数据结构。

由于这两个9字节的字符串不相同，所以这次比较失败。
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图18-46   m a s k e d K e y 和新叶结点之间的比较

图18-47   回溯到路由树的顶端和查找默认叶子的 r n _ s e a r c h
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2 1 2 - 2 2 1 该w h i l e循环处理各重复键，且处理每个重复键时的掩码不同。唯一被比较的重

复键是那个r n _ m a s k指针与m - > r m _ m a s k相等的键。下面以图1 8 - 3 6和图1 8 - 3 7为例进行说明。

如果查找从比特 6 3的结点处开始，第一次内部 do while循环中，m指向r a d i x _ m a s k结构

0 x f f f f f f 0 0。当r n _ s e a r c h返回指向第一个重复叶子 1 2 7 . 0 . 0 . 0的指针时，该叶子的

r m _ m a s k等于m - > r m _ m a s k，因此，就调用B c m p。如果比较失败，m的值就被设置成指向列

表中的下一个r a d i x _ m a s k结构(具有掩码0 x f f 0 0 0 0 0 0)的指针，并且对新掩码再次执行 d o

w h i l e循环体。 r n _ s e a r c h再一次返回指向第一个重复叶子 1 2 7 . 0 . 0 . 0的指针，但是它的

r n _ m a s k并不等于m - > r m _ m a s k。W h i l e继续进行到下一个重复叶子，它的 r n _ m a s k与m -

> r m _ m a s k恰好相等。

现在回到查找键为1 4 0 . 2 5 2 . 1 3 . 1 8 8的例子中，由于从检测比特6 2的结点处开始的搜索失败，

因此，沿着树向上继续回溯，直到到达树的顶点，该顶点就是沿树向上的下一个 r n _ m k l i s t

为非空的结点。

图1 8 - 4 7给出了到达树的顶结点时的数据结构。此时，计算 m a s k e d K e y(为全0 )，并且

r n _ s e a r c h从这个结点 (树的顶结点 )处开始，继续沿着树的左分支向下两层到达图 1 8 - 4中标

有“d e f a u l t”的叶子。

当r n _ s e a r c h返回时，x指向r n _ b值为-3 3的r a d i x _ n o d e，这是从树的顶端开始沿两

个左分支向下之后遇到的第一个叶子。但是 x - > r n _ m a s k(为空)与m - > r m _ m a s k不等，因此，

将x - > r n _ d u p e d k e y赋给x。用于测试的w h i l e循环再次执行，但是，此时 x - r n _ m a s k等

于m - > r m _ m a s k，因此该w h i l e循环终止。B c m p对从m s t a r t开始的1 2个值为0的字节和从

x - > r n _ k e y加4开始的1 2个值为0的字节进行比较，结果相等，函数返回指针 x，该指针指向

默认路由的路由项。

1 8 . 11   r n _ s e a r c h函数

在前面一节中，我们已经知道 r n _ m a t c h调用了r n _ s e a r c h来搜索路由表的子树。如图

1 8 - 4 8所示。

图18-48   r n _ s e a r c h 函数

这个循环和图1 8 - 3 8中的相似。它在每一个结点上比较查找键中的一位比特，如果该比特
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为0，就通向左边的分支，如果该比特为 1，就通向右边的分支。在遇到一个叶子时终止搜索，

并返回指向该叶子的指针。

18.12   小结

每一个路由表项都由一个键来标识：在 I P协议中就是目的 I P地址，该 I P地址可以是一个主

机地址或者是一个具有相应网络掩码的网络地址。一旦键的搜索确定了路由表项，在该表项

中的其他信息就会指定一个路由器的 I P地址，到目的地址的数据报就会发往该指定地址，还

会指明要用到的接口的指针、度量等等。

由I n t e r n e t协议维护的信息是 r o u t e结构，该r o u t e结构只有两个成员构成：指向路由表

项的指针和目的地址。在 U D P、T C P和原始 I P使用的每个 I n t e r n e t协议控制块中，我们都会遇

到由I n t e r n e t协议维护的r o u t e结构。

P a t r i c i a树数据结构非常适合于路由表。由于路由表的查找要比添加或者删除路由频繁得

多，因此从性能的角度来看，在路由表中使用 P a t r i c i a树就更加有意义。 P a t r i c i a树虽然不利于

添加和删除这些附加工作，但是加快了查找的速度。 [Sklower 1991]给出的 r a d i x树方法和

N e t / 1散列表的比较结果表明，用 r a d i x树方法构造测试树用比N e t / 1散列表法快一倍，搜索速度

快三倍。

习题

18.1   我们说过，在图 1 8 - 3中，查找键与路由表项匹配的一般条件是，它和路由表掩码的

逻辑与运算的结果等于路由表键。但是在图 1 8 - 4 0中采用了不同的测试方法。请建

立一个逻辑真值表以证明这两种方法等价。

18.2   假设某个N e t / 3系统中的路由表需要20 000个表项( I P地址)。在不考虑掩码的情况下，

请估算大约需要多大的存储器？

18.3   r a d i x _ n o d e结构对路由表键的长度限制是多少？
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