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第12章 IP   多 播

12.1   引言

第8章讲到，D类I P地址( 2 2 4 . 0 . 0 . 0到2 3 9 . 2 5 5 . 2 5 5 . 2 5 5 )不识别互联网内的单个接口，但识别

接口组。因为这个原因，D类地址被称为多播组 (multicast group)。具有D类目的地址的数据报

被提交给互联网内所有加入相应多播组的各个接口。

I n t e r n e t上利用多播的实验性应用程序包括：音频和视频会议应用程序、资源发现工具和

共享白板等。

多播组的成员由于接口加入或离开组而动态地变化，这是根据各系统上运行的进程的请

求决定的。因为多播组成员与接口有关，所以多接口主机可能针对每个接口，都有不同的多

播组成员关系表。我们称一个特定接口上的组成员关系为一对 {接口，多播组}。

单个网络上的组成员利用 I G M P协议(第1 3章)在系统之间通信。多播路由器用多播选路协

议(第1 4章)，如DVMRP(Distance Vector Multicast Routing Protocol，距离向量多播路由选择协

议)传播成员信息。标准 I P路由器可能支持多播选路，或者用一专用路由器处理多播选路。

如以太网、令牌环和F D D I一类的网络直接支持硬件多播。在 N e t / 3中，如果某个接口支持

多播，那么在接口的 i f n e t结构(图3 - 7 )中的i f _ f l a g s标志的I F F _ M U L T I C A S T比特就被打

开。因为以太网被广泛使用，并且 N e t / 3有以太网驱动器程序，所以我们将以以太网为例说明

硬件支持的 I P多播。多播业务通常在如S L I P和环回接口等的点到点网络上实现。

如果本地网络不支持硬件级多播，那么在某个特定接口上就得不到 I P多播业务。 R F C

11 2 2并不反对接口层提供软件级的多播业务，只要它对 I P是透明的。

RFC 1112 [Deering 1989] 描述了多播对主机的要求。分三个级别：

0级：主机不能发送或接收 I P多播。

这种主机应该自动丢弃它收到的具有 D类目的地址的分组。

1级：主机能发送但不能接收 I P多播。

在向某个 I P多播组发送数据报之前，并不要求主机加入该组。多播数据报的发送方

式与单播一样，除了多播数据报的目的地址是 I P多播组之外。网络驱动器必须能够

识别出这个地址，把在本地网络上多播数据报。

2级：主机能发送和接收 I P多播。

为了接收I P多播，主机必须能够加入或离开多播组，而且必须支持I G M P，能够在至少

一个接口上交换组成员信息。多接口主机必须支持在它的接口的一个子网上的多播。

N e t / 3符合2级主机要求，可以完成多播路由器的工作。与单播 I P选路一样，我们假

定所描述的系统是一个多播路由器，并加上了 N e t / 3多播选路的程序。

知名的I P多播组

和U D P、T C P的端口号一样，互联网号授权机构 IANA(Internet  Assigned Numbers



A u t h o r i t y )维护着一个注册的 I P多播组表。当前的表可以在 RFC 1700中查到。有关 I A N A的其

他信息可以在RFC 1700中找到。图1 2 - 1只给出了一些知名的多播组。

组 描 述 N e t / 3常量

2 2 4 . 0 . 0 . 0 预留 I N A D D R _ U N S P E C _ G R O U P

2 2 4 . 0 . 0 . 1 这个子网上的所有系统 I N A D D R _ A L L H O S T S _ G R O U P

2 2 4 . 0 . 0 . 2 这个子网上的所有路由器

2 2 4 . 0 . 0 . 3 没有分配 I N A D D R _ M A X _ L O C A L _ G R O U P

2 2 4 . 0 . 0 . 4 D V M R P路由器

2 2 4 . 0 . 0 . 2 5 5 没有分配

2 2 4 . 0 . 1 . 1 N T P网络时间协议

2 2 4 . 0 . 1 . 2 S G I - D o g f i g h t

图12-1   一些注册的 I P多播组

前2 5 6个组 ( 2 2 4 . 0 . 0 . 0到2 2 4 . 0 . 0 . 2 5 5 )是为实现 I P单播和多播选路机制的协议预留的。不管

发给其中任意一个组的数据报内 I P首部的T T L值如何变化，多播路由器都不会把它转发出本

地网络。

RFC 1075只对2 2 4 . 0 . 0 . 0组和2 2 4 . 0 . 0 . 1组有这个要求，但最常见的多播选路实现

m r o u t e d限制这里讨论的其他组。组 2 2 4 . 0 . 0 . 0 (I N A D D R _ U N S P E C _ G R O U P)被预留，组

2 2 4 . 0 . 0 . 2 5 5 (I N A D D R _ M A X _ L O C A L _ G R O U P)标志着本地最后一个多播组。

对于符合 2级的系统，要求其在系统初始化时 (图6 - 1 7 )，在所有的多播接口上加入

2 2 4 . 0 . 0 . 1组(I N A D D R _ A L L H O S T S _ G R O U P)，并且保持为该组成员，直到系统关闭。在一个互

联网上，没有多播组与每个接口都对应。

想像一下，如果你的语音邮件系统有一个选项，可以向公司里的所有语音邮箱

发一个消息。可能你就有这个选项。你发现它有用吗？对更大的公司适用吗？是否

有人能向“所有邮箱”组发邮件，或者是否限制这么做？

单播和多播路由可能会加入 2 2 4 . 0 . 0 . 2组进行互相通信。 I C M P路由器请求报文和路由器通

告报文可能被分别发往 2 2 4 . 0 . 0 . 2 (“所有路由器”组 )和2 2 4 . 0 . 0 . 1 (“所有主机”组 )，而不是受

限的广播地址( 2 5 5 . 2 5 5 . 2 5 5 . 2 5 5 )。

2 2 4 . 0 . 0 . 4组支持在实现D V M R P的多播路由器之间的通信。本地多播组范围内的其他组被

类似地指派给其他路由选择协议。

除了前2 5 6个组外，其他组 ( 2 2 4 . 0 . 1 . 0 ~ 2 3 9 . 2 5 5 . 2 5 5 . 2 5 5 )或者被分配给多个多播应用程序协

议，或者仍然没有被分配。图 1 2 - 1中有两个例子，网络时间协议 ( 2 2 4 . 0 . 1 . 1 )和S G I -

D o g f i g h t ( 2 2 4 . 0 . 1 . 2 )。

在本章中，我们注意到，是主机上的运输层发送和接收多播分组。尽管多播程序并不知

道具体是哪个传输协议发送和接收多播数据报，但唯一支持多播的 I n t e r n e t传输协议是U D P。

12.2   代码介绍

本章中讨论的基本多播程序与标准 I P程序在相同的文件里。图 1 2 - 2列出了我们研究的文

件。
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文 件 描 述

n e t / i f _ e i t h e r . h 以太网多播数据结构和宏定义

n e t i n e t / i n . h 其他I n t e r n e t多播数据结构

n e t i n e t / i n _ v a r . h I n t e r n e t多播数据结构和宏定义

n e t i n e t / i p _ v a r . h I P多播数据结构

n e t / i f _ e t h e r s u b r . c 以太网多播函数

n e t i n e t / i n .c 组成员函数

n e t i n e t / i p _ i n p u t . c 输入多播处理

n e t i n e t / i p _ o u t p u t . c 输出多播处理

图12-2   本章讨论的文件

12.2.1   全局变量

本章介绍了三个新的全局变量 (图1 2 - 3 )。

变 量 数 据类 型 描 述

e t h e r _ i p m u l t i c a s t _ m i n u_char [] 为I P预留的最小以太网多播地址

e t h e r _ i p m u l t i c a s t _ m a x u_char [] 为I P预留的最大以太网多播地址

i p _ m r o u t e r struct socket * 多播选路守护程序创建的指向插口的指针

图12-3   本章引入的全局变量

12.2.2   统计量

本章讨论的程序更新全局i p s t a t结构中的几个计数器。

i p s t a t成员 描 述

i p s _ f o r w a r d 被这个系统转发的分组数

i p s _ c a n t f o r w a r d 不能被系统转发的分组数—系统不是一个路由器

i p s _ n o r o u t e 由于无法访问到路由器而无法转发的分组数

图12-4   多播处理统计量

链路级多播统计放在i f n e t结构中(图4 - 5 )，还可能统计除 I P以外的其他协议的多播。

12.3   以太网多播地址

I P多播的高效实现要求 I P充分利用硬件级多播，因为如果没有硬件级多播，就不得不在

网络上广播每个多播 I P数据报，而每台主机也不得不检查每个数据报，把那些不是给它的丢

掉。硬件在数据报到达 I P层之前，就把没有用的过滤掉了。

为了保证硬件过滤器能正常工作，网络接口必须把 I P多播组目的地址转换成网络硬件识

别的链路级多播地址。在点到点网络上，如 S L I P和环回接口，必须明确给出地址映射，因为

只能有一个目的地址。在其他网络上，如以太网，也需要有一个明确地完成映射地址的函数。

以太网的标准映射适用于任何使用 8 0 2 . 3寻址方式的网络。

图4 - 1 2显示了以太网单播和多播地址的区别：如果以太网地址的高位字节的最低位是 1，

则它是一个多播地址；否则，它是一个单播地址。单播以太网地址由接口制造商分配，多播
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地址由网络协议动态分配。

I P到以太网地址映射

因为以太网支持多种协议，所以要采取措施分配多播地址，避免冲突。I E E E管理以太网多播

地址分配。I E E E把一块以太网多播地址分给I A N A以支持I P多播。块的地址都以0 1 : 0 0 : 5 e开头。

以0 0 : 0 0 : 5 e开头的以太网单播也被分配给 I A N A，但为将来使用预留。

图1 2 - 5显示了从一个D类I P地址构造出一个以太网多播地址。

图12-5   IP和以太网地址之间的映射

图1 2 - 5显示的映射是一个多到一的映射。在构造以太网地址时，没有使用 D类I P地址的高

位9比特。3 2个 I P多播组映射到一个以太网多播地址 (习题1 2 . 3 )。我们将在1 2 . 1 4节看到这将如

何影响输入的处理。图1 2 - 6显示了N e t / 3中实现这个映射的宏。

图12-6   E T H E R _ M A P _ I P _ M U L T I C A S T 宏

I P到以太网多播映射

6 1 - 7 1 E T H E R _ M A P _ I P _ M U L T I C A S T实现图1 2 - 5所示的映射。i p a d d r指向D类多播地址，

e n a d d r构造匹配的以太网地址，用 6字节的数组表示。该以太网多播地址的前 3个字节是

0 x 0 1，0 x 0 0和0 x 5 e，后面跟着0比特，然后是D类I P地址的低2 3位。

12.4   e t h e r _ m u l t i结构

N e t / 3为每个以太网接口维护一个该硬件接收的以太网多播地址范围表。这个表定义了该

设备要实现的多播过滤。因为大多数以太网设备能选择地接收的地址是有限的，所以 I P层必须

要准备丢弃那些通过了硬件过滤的数据报。地址范围被保存在 e t h e r _ m u l t i结构中(图1 2 - 7 )：
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图12-7   e t h e r _ m u l t i 结构

1. 以太网多播地址

1 4 7 - 1 5 3 e n m _ a d d r l o和e n m _ a d d r h i指定需要被接收的以太网多播地址的范围。当

e n m _ a d d r l o和e n m _ a d d r h i相同时，就指定一个以太网地址。 e t h e r _ m u l t i的完整列表

附在每个以太网接口的 a r p c o m结构中 (图3 - 2 6 )。以太网多播独立于 A R P—使用a r p c o m结

构只是为了方便，因为该结构已经存在于所有以太网接口结构中。

我们将看到，这个范围的开头和结尾总是相同的，因为在 N e t / 3中，进程无法指

定地址范围。

e n m _ a c指回相关接口的a r p c o m结构，e n m _ r e f c o u n t跟踪对e t h e r _ m u l t i结构的使

用。当引用计数变成 0时，就释放a r p c o m结构。e n m _ n e x t把单个接口的e t h e r _ m u l t i结

构做成链表。图1 2 - 8显示出，有三个e t h e r _ m u l t i结构的链表附在l e _ s o f t c [ 0 ]上，这是

我们以太网接口示例的i f n e t结构。

图12-8   有三个e t h e r _ m u l t i 结构的L A N C E接口

在图1 2 - 8中，我们看到：

• 接口已经加入了三个组。很有可能是 2 2 4 . 0 . 0 . 1 (所有主机 )、2 2 4 . 0 . 0 . 2 (所有路由器 )和

2 2 4 . 0 . 1 . 2 ( S G I - d o g f i g h t )。因为以太网到 I P地址的映射是一到多的，所以只看到以太网多

播地址的结果，无法确定确切的 I P多播地址。比如，接口可能已经加入了 2 2 5 . 0 . 0 . 1、

2 2 5 . 0 . 0 . 2和2 2 6 . 0 . 1 . 2组。

• 有了e n m _ a c后向指针，就很容易找到链表的开始，释放某个 e h t e r _ m u l t i结构，无

需再实现双向链表。

• e t h e r _ m u l t i只适用于以太网设备。其他多播设备可能有其他实现。

图1 2 - 9中的E T H E R _ L O O K U P _ M U L T I宏，搜索某个e t h e r _ m u l t i结构，找到地址范围。

2. 以太网多播查找

1 6 6 - 1 7 7 a d d r l o和a d d r h i指定搜索的范围，a c指向包含了要搜索链表的 a r p c o m结构。
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f o r循环完成线性搜索，在表的最后结束，或者当 e n m _ a d d r l o和e n m _ a d d r h i都分别与和

所提供的 a d d r l o和a d d r h i匹配时结束。当循环终止时， e n m为空或者指向某个匹配的

e t h e r _ m u l t i结构。

图12-9   E T H E R _ L O O K U P _ M U L T I 宏

12.5   以太网多播接收

从本节以后，本章只讨论 I P多播。但是，在N e t / 3中，也有可能把系统配置成接收所有以

太网多播分组。虽然对 IP 协议族没有用，但内核的其他协议族可能准备接收这些多播分组。

发出图1 2 - 1 0中的i o c t l命令，就可以明确地进行多播配置。

命 令 参 数 函 数 描 述

S I O C A D D M U L T I struct ifreq * i f i o c t l 在接收表里加上多播地址

S I O C D E L M U L T I struct ifreq * i f i o c t l 从接收表里删去多播地址

图12-10   多播i o c t l 命令

这两个命令被i f i o c t l(图1 2 - 11 )直接传给i f r e q结构 (图6 - 1 2 )中所指定的接口的设备驱

动程序。

图1 2 - 11   i f i o c t l 函数：多播命令

4 4 0 - 4 4 6 如果该进程没有超级用户权限，或者如果接口没有 i f _ i o c t l结构，则i f i o c t l

返回一个错误；否则，把请求直接传给该设备驱动程序。

12.6   i n _ m u l t i结构

1 2 . 4节描述的以太网多播数据结构并不专用于 I P；它们必须支持所有内核支持的任意协议

族的多播活动。在网络级， I P维护着一个与接口相关的 I P多播组表。

为了实现方便，把这个 I P多播表附在与该接口有关的 i n _ i f a d d r结构中。6 . 5节讲到，这
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个结构中包含了该接口的单播地址。除了它们都与同一个接口相关以外，这个单播地址与所

附的多播组表之间没有任何关系。

这是N e t / 3实现的产品。也可以在一个不接收I P单播分组的接口上，支持I P多播组。

图1 2 - 1 2中的i n _ m u l t i结构描述了每个 I P多播{接口，组}对。

图12-12   i n _ m u l t i 结构

1. IP多播地址

1 1 1 - 1 1 8 i n m _ a d d r是一个D类多播地址 (如2 2 4 . 0 . 0 . 1，所有主机组)。i n m _ i f p指回相关接

口的i f n e t结构，而i n m _ i a指回接口的i n _ i f a d d r结构。

只有当系统中的某个进程通知内核，它要在某个特定的 {接口，组}对上接收多播数据报

时，才存在一个i n _ m u l t i结构。由于可能会有多个进程要求接收发往同一个对上的数据报，

所以 i n m _ r e f c o u n t跟踪对该对的引用次数。当没有进程对某个特定的对感兴趣时，

i n m _ r e f c o u n t就变成 0，i n _ m u l t i结构就被释放掉。这个动作可能会引起相关的

e t h e r _ m u l t i结构也被释放，如果此时它的引用计数也变成了 0。

i n m _ t i m e r是第1 3章描述的 I G M P协议实现的一部分，最后， i n m _ n e x t指向表中的下

一个i n _ m u l t i结构。

图1 2 - 1 3用接口示例l e _ s o f t c [ 0 ]显示了接口，即它的单播地址和它的 I P多播组表之间

的关系。

图12-13   l e接口的一个I P多播组表
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为了清楚起见，我们已经省略了对应的 e t h e r _ m u l t i结构 (图1 2 - 3 4 )。如果系统有两个

以太网网卡，第二个可能由 l e _ s o f t c[ 1 ]管理，还可能有它自己的附在 a r p c o m结构的多播

组表。I N _ L O O K U P _ M U L T I宏(图1 2 - 1 4 )搜索I P多播表寻找某个特定多播组。

2. IP多播查找

1 3 1 - 1 4 6 I N _ L O O K U P _ M U L T I在与接口 i f p相关的多播组表中查找多播组 a d d r。

I F P _ T O _ I A搜索I n t e r n e t地址表i n _ i f a d d r，寻找与接口i f p相关的i n _ i f a d d r结构。如果

I F P _ T O _ I A找到一个接口，则 f o r循环搜索它的 I P多播表。循环结束后， i n m为空或指向匹

配的i n _ m u l t i结构。

图12-14   I N _ L O O K U P _ M U L T I 宏

12.7   i p _ m o p t i o n s结构

运输层通过 i p _ m o p t i o n s结构包含的多播选项控制多播输出处理。例如， U D P调用

i p _ o u t p u t是：

error = ip_output(m, inp->inp_options, &inp->inp_route, 

inp->inp_socket->so_options & (SO_DONTROUTE|SO_BROADCAST),

inp->inp_moptions);

在第2 2章中我们将看到，i n p指向某个 I n t e r n e t协议控制块 ( P C B )，并且U D P为每个由进程

创建的s o c k e t关联一个P C B。在P C B内，i n p _ m o p t i o n s是指向某个i p _ m o p t i o n s结构的

指针。这里我们看到，对每个输出的数据报，都可以给 i p _ o u t p u t传一个不同的

i p _ m o p t i o n s结构。图1 2 - 1 5是i p _ m o p t i o n s结构的定义。

图12-15   i p _ m o p t i o n s 结构
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多播选项

1 0 0 - 1 0 6 i p _ o u t p u t通过i m o _ m u l t i c a s t _ i f p指向的接口对输出的多播数据报进行选

路。如果i m o _ m u l t i c a s t _ i f p为空，就通过目的站多播组的默认接口 (第1 4章)。

i m o _ m u l t i c a s t _ t t l为外出的多播数据报指定初始的 IP TTL。默认值是1， 把多播数

据报保留在本地网络内。

如果i m o _ m u l t i c a s t _ l o o p是0，就不回送数据报，也不把数据报提交给正在发送的接

口，即使该接口是多播组的成员。如果 i m o _ m u l t i c a s t _ l o o p是1，并且如果正在发送的接

口是多播组的成员，就把多播数据报回送给该接口。

最后，整数i m o _ n u m _ m e m b e r s h i p s和数组i m o _ m e m b e r s h i p维护与该结构相关的{接

口，组 }对。所有对该表的改变都转告给 I P，由 I P在所连到的本地网络上宣布成员的变化。

i m o _ m e m b e r s h i p数组的每个入口都是指向一个 i n _ m u l t i结构的指针，该i n _ m u l t i结构

附在适当接口的i n _ i f a d d r结构上。

12.8   多播的插口选项

图1 2 - 1 6显示了几个 IP 级的插口选项，提供对i p _ m o p t i o n s结构的进程级访问。

命 令 参 数 函 数 描 述

I P _ M U L T I C A S T _ I F struct in_addr i p _ c t l o u t p u t 为外出的多播选择默认接口

I P _ M U L T I C A S T _ T T L u _ c h a r i p _ c t l o u t p u t 为外出的多播选择默认的T T L

I P _ M U L T I C A S T _ L O O P u _ c h a r i p _ c t l o u t p u t 允许或使能回送外出的多播

I P _ A D D _ M E M B E R S H I P struct ip_mreq i p _ c t l o u t p u t 加入一个多播组

I P _ D R O P _ M E M B E R S H I P struct ip_mreq i p _ c t l o u t p u t 离开一个多播组

图12-16   多播插口选项

我们在图8 - 3 1中看到i p _ c t l o u t p u t函数的整体结构。图1 2 - 1 7显示了与改变和检索多播

选项有关的情况语句。

图12-17   i p _ c t l o u t p u t 函数：多播选项
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图12-17   (续)

4 8 6 - 4 9 1 所有多播选项都由 i p _ s e t m o p t i o n s和i p _ g e t m o p t i o n s函数处理。

i p _ m o p t i o n s结构由引用传给

5 3 9 - 5 4 9 i p _ g e t m o p t i o n s和i p _ s e t m o p t i o n s，该结构与发布i o c t l命令的那个插口

关联。

对于P R C O _ S E T O P T和P R C O _ G E T O P T两种情况，选项不识别时返回的差错码是

不一样的。E N O P R O T O O P T是更合理的选择。

12.9   多播的T T L值

多播的T T L值难以理解，因为它们有两个作用。 T T L值的基本作用，如 I P分组一样，是限

制分组在互联网内的生存期，避免它在网络内部无限地循环。第二个作用是，把分组限制在

管理边界所指定的互联网的某个区域内。管理区域是由一些主观的词语指定的，如“这个结

点”，“这个公司”，“这个州”等，并与分组开始的地方有关。与多播分组有关的区域叫做它

的辖域( s c o p e )。

RFC 11 2 2的标准实现把生存期和辖域这两个概念合并在 I P首部的一个 T T L值里。当 I P

T T L变成0时，除了丢弃该分组外，多播路由器还给每个接口关联了一个 T T L阈值，限制在该

接口上的多播传输。一个要在该接口上传输的分组必须具有大于或等于该接口阈值的 T T L。

由于这个原因，多播分组可能会在它的 T T L到0之前就被丢弃了。

阈值是管理员在配置多播路由器时分配的，这些值确定了多播分组的辖域。管理员使用

的阈值策略以及数据报的源站与多播接口之间的距离定义多播数据报的初始 T T L值的意义。

图1 2 - 1 8显示了多种应用程序的推荐T T L值和推荐的阈值。

第一栏是 I P首部中的i p _ t t l初始值。第二栏是应用程序专用阈值 ([Casner 1993])。第三

栏是与该T T L值相关的推荐的辖域。

例如，一个要与本地结点外的网络通信的接口，多播阈值要被配置成 3 2。所有开始时
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T T L为3 2 (或小于3 2 )的数据报到达该接口时， T T L都小于3 2 (假定源站和路由器之间至少有一

跳)，所以它们在被转发到外部网络之前，都被丢弃了—即使T T L远大于0。

T T L初始值是1 2 8的多播数据报可以通过阈值为 3 2的结点接口 (只要它以少于1 2 8-3 2 = 9 6跳

到达接口 )，但将被阈值为1 2 8的洲际接口丢弃。

i p _ t t l 应 用程 序 辖 域

0 同一接口

1 同一子网

3 1 本地事件视频

3 2 同一地点

6 3 本地事件音频

6 4 同一区域

9 5 I E T F频道2视频

1 2 7 I E T F频道1视频

1 2 8 同一州

1 5 9 I E T F频道2音频

1 9 1 I E T F频道1音频

2 2 3 I E T F频道2低速率音频

2 5 5 I E T F频道1低速率音频，辖域不受限

图12-18   IP多播数据报的T T L值

12.9.1   MBONE

I n t e r n e t上有一个路由器子网支持 I P多播选路。这个多播骨干网称为 M B O N E , [ C a s n e r

1993] 对其作了描述。它是为了支持用 I P多播的实验——尤其是用音频和视频数据流的实验。

在M B O N E里，阈值限制了多种数据流传播的距离。在图 1 2 - 1 8中，我们看到本地事件视频分

组总是以TTL 31开始。阈值为 3 2的接口总是阻止本地事件视频。另外， I E T F频道1低速率音

频，只受到 IP TTL固有的最大2 5 5跳的限制。它能传播通过整个M B O N E。MBONE 内的路由

器的管理员可以选择阈值，有选择地接受或丢弃 M B O N E数据流。

12.9.2   扩展环搜索

多播T T L的另一种用处是，只要改变探测数据报的初始T T L值，就能在互联网上探测资源。

这个技术叫做扩展环搜索 (expanding-ring search，[Boggs 1982])。初始TTL 为0的数据报只能

到达与外出接口相关的本地网络上的一个资源； T T L为1，则到达本地子网 (如果存在 )上的资

源；T T L为2，则到达相距2跳的资源。应用程序指数地增加 T T L的值，迅速地在大的互联网上

探测资源。

RFC 1546 [Partridge、M e n d e z和Milliken 1993] 描述了一种相关业务的任播

(a n y c a s t i n g)。任播依赖一组显著的 I P地址来表示更像多播的多个主机的组。与多播

地址不同，网络必须传播所有任播的分组，直到它被至少一个主机接收。这样简化

了应用程序的实现，不再进行扩展环搜索。

12.10   i p _ s e t m o p t i o n s函数

i p _ s e t m o p t i o n s函数块包括一个用来处理各选项的 s w i t c h语句。图 1 2 - 1 9是
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i p _ s e t m o p t i o n s的开始和结束。下面几节讨论 s w i t c h的语句体。

图12-19   i p _ s e t m o p t i o n s 函数

6 5 0 - 6 6 4 第一个参数，o p t n a m e，指明正在改变哪个多播参数。第二个参数， i m o p，是

指向某个i p _ m o t i o n s结构的指针。如果 * i m o p不空，i p _ s e t m o p t i o n s修改它所指向的
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结构。否则， i p _ s e t m o p t i o n s分配一个新的 i p _ m o p t i o n s结构，并把它的地址保存在

* i m o p里。如果没有内存了， i p _ s e t m o p t i o n s立即返回E N O B U F S。后面的所有错误都通

告e r r o r，e r r o r在函数的最后被返回给调用方。第三个参数， m，指向存放要改变选项数

据的m b u f (图1 2 - 1 6的第二栏 )。

1. 构造默认值

6 6 5 - 6 7 9 当分配一个新的i p _ m o p t i o n s结构时，i p _ s e t m o p t i o n s把默认的多播接口指

针初始化为空，把默认 T T L初始化为1 (I P _ D E F A U L T _ M U L T I C A S T _ T T L)，使能多播数据报

的回送，并清除组成员表。有了这些默认值后，i p _ o u t p u t查询路由表选择一个输出的接口，

多播被限制在本地网络中，并且，如果输出的接口是目的多播组的成员，则系统将接收它自

己的多播发送。

2. 进程选项

6 8 0 - 8 6 0 i p _ s e t m o p t i o n s体由一个s w i t c h语句组成，其中对每种选项都有一个 c a s e

语句。d e f a u l t情况(对未知选项 )把e r r o r设成E O P N O T S U P P。

3. 如果默认值是O K，丢弃结构

8 6 1 - 8 7 2 s w i t c h语句之后，i p _ s e t m o p t i o n s检查i p _ m o p t i o n s结构。如果所有多播

选项与它们对应的默认值匹配，就不再需要该结构，将其释放。 i p _ s e t m o p t i o n s返回0或

公布的差错码。

12.10.1   选择一个明确的多播接口：I P _ M U L T I C A S T _ I F

当o p t n a m e是I P _ M U L T I C A S T _ I F时，传给i p _ s e t m o p t i o n s的m b u f中就包含了多播

接口的单播地址，该地址指定了在这个插口上发送的多播所使用的特定接口。图 1 2 - 2 0是这个

选项的程序。

图12-20   i p _ s e t m o p t i o n s 函数：选择多播输出接口
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图12-20   (续)

1. 验证

6 8 1 - 6 9 8 如果没有提供 m b u f，或者m b u f中的数不是一个 i n _ a d d r结构的大小，则

i p _ s e t m o p t i o n s通告一个 E I N V A L差错；否则把数据复制到 a d d r。如果接口地址是

I N A D D R _ A N Y，则丢弃所有前面选定的接口。对后面用这个 i p _ m o p t i o n s结构的多播，将

根据它们的目的多播组进行选路，而不再通过一个明确命名的接口 (图1 2 - 4 0 )。

2. 选择默认接口

6 9 9 - 7 1 0 如果a d d r中有地址，就由I N A D D R _ T O _ I F P找到匹配接口的位置。如果找不到匹

配或接口不支持多播，就发布 E A D D R N O T A V A I L。否则，匹配接口 i f p成为与这个

i p _ m o p t i o n s结构相关的输出请求的多播接口。

12.10.2   选择明确的多播T T L：I P _ M U L T I C A S T _ T T L

当o p t n a m e是I P _ M U L T I C A S T _ T T L时，缓存中有一个字节指定输出多播的 IP TTL。这

个T T L是i p _ o u t p u t在每个发往相关插口的多播数据报中插入的。图 1 2 - 2 1是该选项的程序。

图12-21   i p _ s e t m o p t i o n s 函数：选择明确的多播T T L

验证和选项默认的T T L

7 1 1 - 7 2 0 如果缓存中有一个字节的数据，就把它复制到 i m o _ m u l t i c a s t _ t t l。否则，发

布E I N V A L。

12.10.3   选择多播环回：I P _ M U L T I C A S T _ L O O P

通常，多播应用程序有两种形式：

• 一个系统内一个发送方和多个远程接收方的应用程序。这种配置中，只有一个本地进程

向多播组发送数据报，所以无需回送输出的多播。这样的例子有多播选路守护进程和会

议系统。

• 一个系统内的多个发送方和接收方。必须回送数据报，确保每个进程接收到系统其他发
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送方的传送。

I P _ M U L T I C A S T _ L O O P选项(图1 2 - 2 2 )为ip_moptions 结构选择回送策略。

图12-22   i p _ s e t m o p t i o n s 函数：选择多播环回

验证和选择环回策略

7 2 1 - 7 3 2 如果m为空，或者没有1字节数据，或者该字节不是 0或1，就发布E I N V A L。否则，

把该字节复制到i m o _ m u l t i c a s t _ l o o p。0指明不要把数据报回送， 1允许环回机制。

图1 2 - 2 3显示了多播数据报的最大辖域值之间的关系： i m o _ m u l t i c a s t _ t t l和

i m o _ m u l t i c a s t _ l o o p。

图12-23   环回和T T L对多播辖域的影响

图1 2 - 2 3显示了根据发送的环回策略，指定的 T T L值接收多播分组的接口的设置。如果硬

件接收自己的发送，则不管采用什么环回策略，都接收分组。数据报可能通过选路穿过该网

络，并到达与系统相连的其他接口 (习题1 2 . 6 )。如果发送系统本身是一个多播路由器，输出的

分组可能被转发到其他接口，但是，只有一个接口接受它们进行输入处理 (第1 4章)。

1 2 . 11   加入一个I P多播组

除了内核自动加入 (图6 - 1 7 )的I P所有主机组外，其他组成员是由进程明确发出请求产生的。

加入(或离开)多播组选项比其他选项更多使用。必须修改接口的 i n _ m u l t i表以及其他链路层

多播结构，如我们在以太网中讨论的 e t h e r _ m u l t i。

当o p t n a m e是I P _ A D D M E M B E R S H I P时，m b u f中的数据是一个如图 1 2 - 2 4所示的

i p _ m r e q结构。

图12-24   i p _ m r e q 结构
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1 4 8 - 1 5 1 i m r _ m u l t i a d d r指定多播组，i m r _ i n t e r f a c e用相关的单播I P地址指定接口。

i p _ m r e q结构指定{接口，组}对表示成员的变化。

图1 2 - 2 5显示了加入和离开与我们的以太网接口例子相关的多播组时，所调用的函数。

图12-25   加入和离开一个多播组

我们从i p _ s e t m o p t i o n s(图1 2 - 2 6 )的I P _ A D D _ M E M B E R S H I P情况开始，在这里修改

i p _ m o p t i o n s结构。然后我们跟踪请求通过 I P层、以太网驱动程序，一直到物理设备—在

这里，是L A N C E以太网网卡。

图12-26   i p _ s e t m o p t i o n s 函数：加入一个多播组
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图12-26   (续)

1. 验证

7 3 3 - 7 4 6 i p _ s e t m o p t i o n s从验证该请求开始。如果没有传给m b u f，或缓存的大小不对，

或结构的地址 (i m r _ m u l t i a d d r)不是一个多播组地址，则 i p _ s e t m o p t i o n s发布E N I V A L。

M r e q指向有效i p _ m r e q地址。

2. 找到接口

7 4 7 - 7 7 4 如果接口的单播地址 (i m r _ i n t e r f a c e)是I N A D D R _ A N Y，则i p _ s e t m o p t i o n s
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必须找到指定组的默认接口。该多播组构造一个 r o u t e结构，作为目的地址，并传给

r t a l l o c，由r t a l l o c为多播组找到一个路由器。如果没有路由器可用，则请求失败，产生

错误E A D D R N O T A V A I L。如果找到路由器，则在 i f p中保存指向路由器外出接口的指针，而

不再需要路由器入口，将其释放。

如果i m r _ i n t e r f a c e不是I N A D D R _ A N Y，则请求一个明确的接口。 I N A D D R _ T O _ I F P

宏用请求的单播地址搜索接口。如果没有找到接口或者它支持多播，则请求失败，产生错误

E A D D R N O T A V A I L。

8 . 5节描述了r o u t e结构，1 9 . 2节描述了r t a l l o c函数，第1 4章描述了用路由选

择表选择多播接口。

3. 已经是成员了？

7 7 5 - 7 9 2 对请求做的最后检查是检查i m o _ m e m b e r s h i p数组，看看所选接口是否已经是请

求组的成员。如果 f o r循环找到一个匹配，或者成员数组为空，则发布 E A D D R I N U S E或

E T O O M A N Y R E F S，并终止对这个选项的处理。

4. 加入多播组

7 9 3 - 8 0 3 此时，请求似乎是合理的了。 i n _ a d d m u l t i安排I P开始接收该组的多播数据报。

i n _ a d d m u l t i返回的指针指向一个新的或已存在的 i n _ m u l t i结构 (图1 2 - 1 2 )，该结构位于

接口的多播组表中。这个结构被保存在成员数组中，并且把数组的大小加 1。

1 2 . 11.1   i n _ a d d m u l t i函数

i n _ a d d m u l t i和相应的i n _ d e l m u l t i(图1 2 - 2 7和图1 2 - 3 6 )维护接口已加入多播组的表。

加入请求或者在接口表中增加一个新的 i n _ m u l t i结构，或者增加对某个已有结构的引用次

数。

图12-27   i n _ a d d m u l t i 函数：前半部分

1. 已经是一个成员了

4 6 9 - 4 8 7 i p _ s e t m o p t i o n s已经证实a p指向一个D类多播地址，i f p指向一个能够多播的
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接口。I N _ L O O K U P _ M U L T I(图1 2 - 1 4 )确定接口是否已经是该组的一个成员。如果是，则

i n _ a d d m u l t i更新引用计数后返回。

如果接口还不是该组的成员，则执行图 1 2 - 2 8中的程序。

图12-28   i n _ a d d m u l t i 函数：后半部分

2. 更新i n _ m u l t i表

4 8 7 - 5 0 9 如果接口还不是成员，则i n _ a d d m u l t i分配并初始化一个新的i n _ m u l t i结构，

把该结构插到接口的i n _ i f a d d r(图1 2 - 1 3 )结构中i a _ m u l t i a d d r s表的前端。

3. 更新接口，通告变化

5 1 0 - 5 3 0 如果接口驱动程序已经定义了一个 i f _ i o c t l函数，则in_addmulti 构造一个
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包含了该组地址的 i f r e q结构(图4 - 2 3 )，并把S I O C A D D M U L T I请求传给接口。如果接口拒绝

该请求，则把 i n _ m u l t i结构从链表中断开，释放掉。最后， i n _ a d d m u l t i调用

i g m p _ j o i n g r o u p，把成员变化信息传播给其他主机和路由器。

i n _ a d d m u l t i返回一个指针，该指针指向i n _ m u l t i结构，或者如果出错，则为空。

1 2 . 11.2   s l i o c t l和l o i o c t l函数：S I O C A D D M U L T I和S I O C D E L M U L T I

S L I P和环回接口的多播组处理很简单：除了检查差错外，不做其他事情。图 1 2 - 2 9显示了

S L I P处理。

图12-29   s l i o c t l 函数：多播处理

6 7 3 - 6 8 7 不管请求为空还是不适用于A F _ I N E T协议族，都返回E A F N O S U P P O R T。

图1 2 - 3 0显示了环回处理。

图12-30   l i o c t l 函数：多播处理

1 5 2 - 1 6 6 环回接口的处理等价于图 1 2 - 2 9中S L I P的程序。不管请求为空还是不适用于

A F _ I N E T协议族，都返回E A F N O S U P P O R T。
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1 2 . 11.3   l e i o c t l函数：S I O C A D D M U L T I和S I O C D E L M U L T I

在图4 - 2中，我们讲到L A N C E以太网驱动程序的l e i o c t l和i f _ i o c t l函数。图1 2 - 3 1是

处理S I O C A D D M U L T I和S I O C D E L M U L T I的程序。

图12-31   l e i o c t l 函数：多播处理

6 5 7 - 6 7 1 l e i o c t l把增加和删除请求直接传给e t h e r _ a d d m u l t i或e t h e r _ d e l m u l t i函

数。如果请求改变了该物理硬件必须接收的 I P多播地址集，则两个函数都返回 E N E T R E S E T。

如果发生了这种情况，则l e i o c t l调用l e r e s e t，用新的多播接收表重新初始化该硬件。

我们没有显示 l e r e s e t，因为它是 L A N C E以太网硬件专用的。对多播来说，

l e r e s e t安排硬件接收所有寻址到 e t h e r _ m u l t i中与该接口相关的多播地址的帧。

如果多播表中的每个入口是一个地址，则 L A N C E驱动程序采用散列机制。散列程序

使硬件可以有选择地接收分组。如果驱动程序发现某个入口是一个地址范围，它废

除散列策略，配置硬件接收所有多播分组。如果驱动程序必须回到接收所有以太网

多播地址的状态，l e r e s e t就在返回时把I F P _ A L L M U L T I标志位置位。

1 2 . 11.4   e t h e r _ a d d m u l t i函数

所有以太网驱动程序都调用 e t h e r _ a d d m u l t i函数处理S I O C A D D M U L T I请求。这个函

数把IP D类地址映射到合适的以太网多播地址 (图1 2 - 5 )上，并更新e t h e r _ m u l t i表。图1 2 - 3 2

是e t h e r _ m u l t i函数的前半部。

1. 初始化地址范围

3 6 6 - 3 9 9 首先，e t h e r _ a d d m u l t i初始化a d d r l o和a d d r h i (两者都是六个无符号字符 )

中的多播地址范围。如果所请求的地址来自 A F _ U N S P E C族，e t h e r _ a d d m u l t i假定该地址

是一个明确的以太网多播地址，并把它复制到 a d d r l o和a d d r h i中。如果地址属于A F _ I N E T

族 ， 并 且 是 I N A D D R _ A N Y ( 0 . 0 . 0 . 0 )， e t h e r _ a d d m u l t i把 a d d r l o初 始 化 成

e t h e r _ i p m u l t i c a s t _ m i n，把a d d r h i初始化成e t h e r _ i p m u l t i c a s t _ m a x。这两个以

太网地址常量定义为：

u_char ether_ipmulticast_min[6] = { 0x01, 0x00, 0x5e, 0x00, 0x00, 0x00 };

u_char ether_ipmulticast_max[6] = { 0x01, 0x00, 0x5e, 0x7f, 0xff, 0xff };
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图12-32   e t h e r _ a d d m u l t i 函数：前一半

与e t h e r b r o a d c a s t a d d r( 4 . 3节)一样，这是一个很方便地定义一个 48 bit常量

的方法。

I P多播路由器必须监听所有 I P多播。把组指定为 I N A D D R _ A N Y，被认为是请求加入所有

I P多播组。在这种情况下，所选择的以太网地址范围跨越了分配给 I A N A的整个 I P多播地址

块。

当 m r o u t e d ( 8 )守护程序 开始对 到多播 接口的 分组 进行路 选时， 它用

I N A D D R _ A N Y发布一个S I O C A D D M U L T I请求。

E T H E R _ M A P _ I P _ M U L T I C A S T把其他特定的 I P多播组映射到合适的以太网多播地址。当

发生E A F N O S U P P O R T错误时，将拒绝对其他地址族的请求。

尽管以太网多播表支持地址范围，但是除了列举出所有地址外，进程或内核无法对某个

特定范围提出请求，因为总是把 a d d r l o和a d d r h i设成同一值。

e t h e r _ a d d m u l t i的第二部分，显示如图 1 2 - 3 3，证实地址范围，并且，如果该地址是
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新的，就把它加入表中。

图12-33   e t h e r _ a d d m u l t i 函数：后一半

2. 已经在接收

4 0 0 - 4 1 8 e t h e r _ a d d m u l t i检查高地址和低地址的多播比特位 (图4 - 1 2 )，保证它们是真正

的以太网多播地址。E T H E R _ L O O K U P _ M U L T I(图1 2 - 9 )确定硬件是否已经对指定的地址开始监

听。如果是，则增加匹配的 e t h e r _ m u l t i结构中的引用计数 (e n m _ r e f c o u n t )，并且

e t h e r _ a d d m u l t i返回0。

3. 更新e t h e r _ m u l t i表

4 1 9 - 4 4 1 如果这是一个新的地址范围，则分配并初始化一个新的 e t h e r _ m u l t i结构，把

它链到接口a r p c o m结构(图1 2 - 8 )中的a c _ m u l t i a d d r s表上。如果e t h e r _ a d d m u l t i返回
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E N E T R E S E T，则调用它的设备驱动程序就知道多播表被改变了，必须更新硬件接收过滤器。

图1 2 - 3 4显示在L A N C E以太网接口加入所有主机组后， i p _ m o p t i o n s、i n _ m u l t i和

e t h e r _ m u l t i结构之间的关系。

图12-34   多播数据结构的整体图

12.12   离开一个 I P多播组

通常 情况下 ，离 开一 个多 播组 的步 骤是加 入一 个多 播组 的步 骤的 反序。 更新

i p _ m o p t i o n s结构中的成员表、 I P接口的i n _ m u l t i表和设备的e t h e r _ m u l t i表。首先，

我们回到i p _ s e t m o p t i o n s中的I P _ D R O P _ M E M B E R S H I P情况语句，如图1 2 - 3 5所示。

图12-35   i p _ s e t m o p t i o n s 函数：离开一个多播组
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图12-35   (续)

1. 验证

8 0 4 - 8 3 0 存储器缓存中必然包含一个i p _ m r e q结构，其中的i m r _ m u l t i a d d r必须是一个

多播组，而且必须有一个接口与单播地址 i m r _ i n t e r f a c e相关。如果这些条件不满足，则

发布E I N V A L和E A D D R N O T A V A I L错误信息，继续到该s w i t c h语句的最后进行处理。

2. 删除成员引用

8 3 1 - 8 5 6 f o r循环用请求的{接口，组 }对在组成员表中寻找一个 i n _ m u l t i结构。如果没

有找到，则发布E A D D R N O T A V A I L错误信息。如果找到了，则i n _ d e l m u l t i更新i n _ m u l t i

表，并且第二个 f o r循环把成员数组中不用的入口删去，把后面的入口向前移动。数组的大

小也被相应更新。

12.12.1   i n _ d e l m u l t i函数

因为可能会有多个进程接收多播数据报，所以调用 i n _ d e l m u l t i(图1 2 - 3 6 )的结果是，

当对i n _ m u l t i结构没有引用时，只离开指定的多播组。

更新i n _ m u l t i结构

5 3 4 - 5 6 7 i n _ d e l m u l t i一开始就减少i n _ m u l t i结构的引用计数，如果该计数非零，则

返回。如果该计数减为 0，则表明在指定的 {接口，组}对上，没有其他进程等待多播数据报。

调用i g m p _ l e a v e g r o u p，但该函数不做任何事情，我们将在 1 3 . 8节中看到。

f o r循环遍历i n _ m u l t i结构的链表，找到匹配的结构。
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图12-36   i n _ d e l m u l t i 函数

f o r循环体只包含一个c o n t i n u e语句。但所有工作都由循环上面的表达式做了，

并不需要c o n t i n u e语句，只是因为它比只有一个分号更清楚一些。

图1 2 - 9中的宏E T H E R _ L O O K U P _ M U L T I不用c o n t i n u e语句，仅有一个分号几乎

是不可检测的。

循环结束后，把匹配的 i n _ m u l t i结构从链表上断开， i n _ d e l m u l t i向接口发布

S I O C D E L M U L T I请求，以便更新所有设备专用的数据结构。对以太网接口来说，这意味着更

新ether_multi 表。最后释放i n _ m u l t i结构。

L A N C E驱动程序的S I O C D E L M U L T I情况语句包括在图 1 2 - 3 1中，这里我们也讨

论了S I O C A D D R M U L T I情况。

12.12.2   e t h e r _ d e l m u l t i函数

当 I P释放与某个以太网设备相关的 i n _ m u l t i结构时，该设备也可能释放匹配的

e t h e r _ m u l t i结构。我们说“可能”是因为 I P忽略其他监听 I P多播的软件。当 e t h e r _
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m u l t i结构的引用计数变成0时，就释放该结构。图1 2 - 3 7是 e t h e r _ d e l m u l t i函数。

图12-37   e t h e r _ d e l m u l t i 函数
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图12-37   (续)

4 4 5 - 4 7 9 e t h e r _ d e l m u l t i函数用e t h e r _ a d d r m u l t i函数采用的同一方法初始化

a d d r l o和a d d r h i数组。

1. 寻找e t h e r _ m u l t i结构

4 8 0 - 4 9 4 E T H E R _ L O O K U P _ M U L T I寻找匹配的e t h e r _ m u l t i结构。如果没有找到，则返

回E N X I O。如果找到匹配的结构，则把引用计数减去 1。如果此时引用计数非零，

e t h e r _ d e l m u l t i立即返回。在这种情况下，可能会由于其他协议也要接收相同的多播分组

而释放该结构。

2. 删除e t h e r _ m u l t i结构

4 9 5 - 5 1 1 f o r循环搜索e t h e r _ m u l t i表，寻找匹配的地址范围，并从链表中断开匹配的结

构，将它释放掉。最后，更新链表的长度，返回 E N E T R E S E T，使设备驱动程序可以更新它的

硬件接收过滤器。

12.13   i p _ g e t m o p t i o n s函数

取得当前的选项设置比设置它们要容易。 i p _ g e t m o p t i o n s完成所有的工作，如图1 2 - 3 8

所示。

复制选项数据和返回

8 7 6 - 9 1 4 i p _ g e t m o p t i o n s的三个参数是： o p t n a m e，要取得的选项； i m o，

i p _ m o p t i o n s结构；m p，一个指向m b u f的指针。m _ g e t分配一个m b u f存放该选项数据。这

三个选项的指针 (分别是a d d r、t t l和l o o p)被初始化为指向m b u f的数据域，而m b u f的长度

被设成选项数据的长度。

对I P _ M U L T I C A S T _ I F，返回I F P _ T O _ I A发现的单播地址，或者如果没有选择明确的多

播接口，则返回I N A D D R _ A N Y。

对I P _ M U L T I C A S T _ T T L，返回i m o _ m u l t i c a s t _ t t l，或者如果没有选择明确的 T T L，

则返回1 (I P _ D E F A U L T _ M U L T I C A S T _ T T L)。

对I P _ M U L T I C A S T _ L O O P，返回i m o _ m u l t i c a s t _ l o o p，或者如果没有选择明确的多

播环回策略，则返回1 (I P _ D E F A U L T _ M U L T I C A S T _ L O O P)。

最后，如果不识别该选项，则返回 E O P N O T S U P P。
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图12-38   i p _ g e t m o p t i o n s 函数

12.14   多播输入处理：i p i n t r函数

到目前为止，我们已经讨论了多播选路，组成员关系，以及多种与 I P和以太网多播有关

的数据结构，现在转入讨论对多播数据报的处理。

在图4 - 1 3中，我们看到e t h e r _ i n p u t检测到达的以太网多播分组，在把一个 I P分组放到

I P输入队列之前 (i p i n t r q)，把m b u f首部的M _ M C A S T标志位置位。i p i n t r函数按顺序处理

每个分组。我们在i p i n t r中省略的多播处理程序如图 1 2 - 3 9所示。

该段代码来自于i p i n t r程序，用来确定分组是寻址到本地网络还是应该被转发。此时，

已经检测到分组中的错误，并且已经处理完分组的所有选项。 i p指向分组内的I P首部。
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如果被配置成多播路由器，就转发分组

2 1 4 - 2 4 5 如果目的地址不是一个 I P多播组，则跳过整个这部分代码。如果地址是一个多播

组，并且系统被配置成 I P多播路由器 (i p _ m r o u t e r )，就把 i p _ i d转换成网络字节序

(i p _ m f o r w a r d希望的格式 )，并把分组传给i p _ m f o r w a r d。如果出现错误或者分组是通过

一个多播隧道 (multicast tunnel)到达的，则i p _ m f o r w a r d返回一个非零值。分组被丢弃，且

i p s _ c a n t f o r w a r d的值加1。

我们在第1 4章中描述了多播隧道。它们在两个被标准 I P路由器隔开的多播路由器

之间传递分组。通过隧道到达的分组必须由 i p _ m f o r w a r d处理，而不是由i p i n t r

处理。

如果i p _ m f o r w a r d返回0，则把i p _ i d转换回主机字节序，由i p i n t r继续处理分组。

如果i p指向一个 I G M P分组，则接受该分组，并在 o u r s处(图1 0 - 11的i p i n t r)继续执行。

不管到达接口的每个目的组或组成员是什么，多播路由器必须接受所有 I G M P分组。 I G M P分

组中有组成员变化的信息。

2 4 6 - 2 5 7 根据系统是否被配置成多播路由器来确定是否执行图 1 2 - 3 9中的其余程序。

I N _ L O O K U P _ M U L T I搜索接口加入的多播组表。如果没有找到匹配，则丢弃该分组。当硬件

过滤器接受不需要的分组时，或者当与接口相关的多播组与分组中的目的多播地址映射到同

一个以太网地址时，才出现这种情况。

如果接受了该分组，就继续执行 i p i n t r(图1 0 - 11 )的o u r s标号处的语句。

图12-39   i p i n t r 函数：多播输入处理
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图12-39   (续)

12.15   多播输出处理：i p _ o u t p u t函数

当我们在第8章讨论i p _ o u t p u t时，推迟了对i p _ o u t p u t的m p参数和多播处理程序的讨

论。在i p _ o u t p u t中，如果m p指向一个i p _ m o p t i o n s结构，它就覆盖多播输出处理的默认

值。i p _ o u t p u t中省略的程序在图 1 2 - 4 0和图1 2 - 4 1中显示。i p指向输出的分组，m指向包含

该分组的m b u f，i f p指向路由表为目的多播组选择的接口。

图12-40   i p _ o u t p u t 函数：默认和源地址
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图12-40   (续)

图12-41   i p _ o u t p u t 函数：环回、转发和发送
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1. 建立默认值

1 2 9 - 1 5 5 只有分组是到一个多播组时，才执行图 1 2 - 4 0中的程序。此时， i p _ o u t p u t把

m b u f中的M _ M C A S T置位，并把d s t重设成最终目的地址，因为 i p _ o u t p u t可能曾把它设成

下一跳路由器(图8 - 2 4 )。

如果传递了一个i p _ m o p t i o n s结构，则相应地改变 i p _ t t l和i f p。否则，把i p _ t t l

设成1 (I P _ D E F A U L T _ M U L T I C A S T _ T T L)，避免多播分组到达某个远程网络。查询路由表或

i p _ m o p t i o n s结构所得到的接口必须支持多播。如果不支持，则 i p _ o u t p u t丢弃该分组，

并返回E N E T U N R E A C H。

2. 选择源地址

1 5 6 - 1 6 7 如果没有指定源地址，则由 f o r循环找到与输出接口相关的单播地址，并填入 I P

首部的i p _ s r c。

与单播分组不同，如果系统被配置成一个多播路由器，则必须在一个以上的接口上发送

输出的多播分组。即使系统不是一个多播路由器，输出的接口也可能是目的多播组的一个成

员，也会需要接收该分组。最后，我们需要考虑一下多播环回策略和环回接口本身。把所有

这些都考虑进去，共有三个问题：

• 是否要在输出的接口上接收该分组？

• 是否向其他接口转发该分组？

• 是否在出去的接口发送该分组？

图1 2 - 4 1显示了i p _ o u t p u t中解决这三个问题的程序。

3. 是否环回？

1 6 8 - 1 7 6 如果 I N _ L O O K U P _ M U L T I确定输出的接口是目的多播组的成员，而且

i m o _ m u l t i c a s t _ l o o p非零，则分组被i p _ m l o o p b a c k放到输出接口上排队，等待输入。

在这种情况下，不考虑转发原始分组，因为在输入过程中如果需要，分组的复制会被转发

的。

4. 是否转发？

1 7 8 - 1 9 7 如果分组不是环回的，但系统被配置成一个多播路由器，并且分组符合转发的条

件，则i p _ m f o r w a r d向其他多播接口分发该分组的备份。如果 i p _ m f o r w a r d没有返回0，

则i p _ o u t p u t丢弃该分组，不发送它。这表明分组中有错误。

为了避免 i p _ m f o r w a r d和i p _ o u t p u t之间的无限循环， i p _ m f o r w a r d在调用

i p _ o u t p u t之前，总是把I P _ F O R W A R D I N G打开。在本系统上产生的数据报是符合转发条件

的，因为运输层不打开I F _ F O R W A R D I N G。

5. 是否发送？

1 9 8 - 2 0 9 T T L是0的分组可能被环回，但从不转发它们 (i p _ m f o r w a r d丢弃它们 )，也从不

被发送。如果 T T L是0或者如果输出接口是环回接口，则 i p _ o u t p u t丢弃该分组，因为 T T L

超时，或者分组已经被i p _ m l o o p b a c k环回了。

6. 发送分组

2 1 0 - 2 1 1 到 这 个 时 候 ， 分 组 应 该 已 经 从 物 理 上 在 输 出 接 口 上 被 发 送 了 。

s e n d i t(i p _ o u t p u t，图8 - 2 5 )处的程序在把分组传给接口的 i f _ o u t p u t函数之前可能已经

把它分片了。我们将在 2 1 . 1 0节中看到，以太网输出函数 e t h e r _ o u t p u t调用a r p r e s o l v e，
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a r p r e s o l v e又调用E T H E R _ M A P _ M U L T I C A S T，由E T H E R _ M A P _ M U L T I C A S T根据I P多播目

的地址构造一个以太网多播目的地址。

i p _ m l o o p b a c k函数

i p _ m l o o p b a c k依靠 l o o u t p u t(图5 - 2 7 )完成它的工作。 i p _ m l o o p b a c k传递的

l o o u t p u t不是指向环回接口的指针，而是指向输出多播接口的指针。图 1 2 - 4 2显示了

i p _ m l o o p b a c k函数。

图12-42   i p _ m l o o p b a c k 函数

复制并把分组放到队列中

9 2 9 - 9 5 6 仅仅复制分组是不够的；必须看起来分组已经被输出接口接收了，所以

i p _ m l o o p b a c k把i p _ l e n和i p _ o f f转换成网络字节序，并计算分组的检验和。 l o o u t p u t

把分组放到 I P输入队列。

12.16   性能的考虑

N e t / 3的多播实现有几个潜在的性能瓶颈。因为许多以太网网卡并不能完美地实现对多播

地址的过滤，所以操作系统必须能够丢弃那些通过硬件过滤器的分组。在最坏的情况下，以

太网网卡可能会接收所有分组，而其中大部分可能会被 i p i n t r发现不具有合法的 I P多播组地

址。

I P用简单的线性表和线性搜索过滤到达的 I P数据报。如果表增长到一定长度后，某些高

速缓存技术，如移动最近接收地址到表的最前面，将有助于提高性能。

12.17   小结

本章我们讨论了一个主机如何处理 I P多播数据报。我们看到，在 I P的D类地址和以太网多
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播地址的格式及它们之间的映射关系。

我们讨论了i n - m u l t i和e t h e r _ m u l t i结构，每个 I P多播接口都维护一个它自己的组成

员表，而每个以太网接口都维护一个以太网多播地址。

在输入处理中，只有到达接口是目的多播组的成员时，该 I P多播才被接受下来。尽管如

果系统被配置成多播路由器，它们也可能被继续转发到其他接口。

被配置成多播路由器的系统必须接受所有接口上的所有多播分组。只要为 I N A D D R _ A N Y

地址发布S I O C A D D M U L T I命令，就可以迅速做到这一点。

i p _ m o p t i o n s结构是多播输出处理的基础。它控制对输出接口的选择、多播数据报 T T L

辖域值的设置以及环回策略。它也控制对 i n _ m u l t i结构的引用计数，从而决定接口加入或

离开某个 I P多播组的时机。

我们也讨论了多播T T L值实现的两个概念：分组生存期和分组辖域。

习题

12.1   发送I P广播分组到2 5 5 . 2 5 5 . 2 5 5 . 2 5 5和发送 I P多播给所有主机组 2 2 4 . 0 . 0 . 1的区别是什

么？

12.2   为什么用多播代码中的 I P单播地址标识接口？如果接口能发送和接收多播地址，但

没有一个单播I P地址，必须做什么改动？

12.3   在1 2 . 3节中，我们讲到3 2个I P组地址被映射到同一个以太网地址上。因为 32 bit地址

中的9 bit不在映射中。为什么我们不说 5 1 2 ( 29)个IP 组被映射到一个以太网地址上？

12.4   你认为为什么把I P _ M A X _ M E M B E R S H I P S设成2 0？能被设得更大一些吗？提示：考

虑i p _ m o p t i o n s结构(图1 2 - 1 5 )的大小。

12.5   当一个多播数据报被 I P环回并且被发送它的硬件接口接收 (即一个非单工接口 )时，

会发生什么情况？

12.6   画一个有一个多接口主机的网络图，即使该主机没有被配置成多播路由器，其他接

口也能接收到在某个接口上发送的多播分组。

12.7   通过S L I P和环回接口而不是以太网接口跟踪成员增加请求。

12.8   进程如何请求内核加入多于I P _ M A X _ M E M B E R S H I P S个组？

12.9   计算环回分组的检验和是多余的。设计一个方法，避免计算环回分组的检验和。

12.10   接口在不重用以太网地址的情况下，最多可加入多少个 I P多播组中？

1 2 . 11   细心的读者可能已经注意到 i n _ d e l m u l t i在发布S I O C D E L M U L T I请求时，假定

接口已经定义了i o c t l函数。为什么这样不会出错？

12.12   如果请求一个未识别的选项，则 i p _ g e t m o p t i o n s中分配的m b u f将会发生什么

情况？

12.13   为什么把组成员机制与用于接收单播和广播数据报的绑定机制分离开来？
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