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第7章 域和协议

7.1   引言

在本章中，我们讨论支持同时操作多个网络协议的 N e t / 3数据结构。用 I n t e r n e t协议来说明

在系统初始化时这些数据结构的构造和初始化。本章为我们讨论 I P协议处理层提供必要的背

景资料， I P协议处理层在第8章讨论。

N e t / 3组把协议关联到一个域中，并且用一个协议族常量来标识每个域。 N e t / 3还通过所使

用的编址方法将协议分组。回忆图 3 - 1 9，地址族也有标识常量。当前，在一个域中的每个协

议使用同类地址，并且每种地址只被一个域使用。作为结果，一个域能通过它的协议族或地

址族常量唯一标识。图7 - 1列出了我们讨论的协议和常量。

协 议 族 地 址 族 协 议

P F _ I N E T A F _ I N E T I n t e r n e t

PF_OSI, PF_ISO AF_OSI, AF_ISO O S I

PF_LOCAL, PF_UNIX AF_LOCAL, AF_UNIX 本地I P C ( U n i x )

P F _ R O U T E A F _ R O U T E 路由表

n / a A F _ L I N K 链路层(例如以太网)

图7-1   公共的协议和地址族常量

P F _ L O C A L和A F _ L O C A L是支持同一主机上进程间通信的协议的主要标识，它们

是P O S I X . 1 2标准的一部分。在 N e t / 3以前，用P F _ U N I X和A F _ U N I X标识这些协议。

在N e t / 3中保留U N I X常量，用于向后兼容，并且要在本书中讨论。

P F _ U N I X域支持在一个单独的 U n i x主机上的进程间通信。细节见 [Stevens 1990]。

P F _ R O U T E域支持在一个进程和内核中路由软件间的通信 (第1 8章)。我们偶尔引用 P F _ O S I协

议，它作为 N e t / 3特性仅支持 O S I协议，但我们不讨论它们的细节。大多数讨论是关于

P F _ I N E T协议的。

7.2   代码介绍

本章涉及两个头文件和两个C文件。图7 - 2描述了这4个文件。

文 件 说 明

n e t i n e t / d o m a i n . h d o m a i n结构定义

n e t i n e t / p r o t o s w . h p r o t o s w结构定义

n e t i n e t / i n _ p r o t o . c IP d o m a i n和p r o t o s w结构

k e r n / u i p c _ d o m a i n . c 初始化和查找函数

图7-2   在本章中讨论的文件



7.2.1   全局变量

图7 - 3描述了几个重要的全局数据结构和系统参数，它们在本章中讨论，并经常在 N e t / 3中

引用。

变 量 数 据类 型 说 明

d o m a i n struct domain * 链接的域列表

i n e t d o m a i n struct domain I n t e r n e t协议的d o m a i n结构

i n e t s w struct protosw[] I n t e r n e t协议的p r o t o s w结构数组

m a x _ l i n k h d r i n t 见图7 - 1 7

m a x _ p r o t o h d r i n t 见图7 - 1 7

m a x _ h d r i n t 见图7 - 1 7

m a x _ d a t a l e n i n t 见图7 - 1 7

图7-3   在本章中介绍的全局变量

7.2.2   统计量

除了图7 - 4显示的由函数i p _ i n i t分配和初始化的统计量表，本章讨论的代码没有收集其

他统计量。通过一个内核调试工具是查看这个表的唯一方法。

变 量 数据类型 说 明

i p _ i f m a t r i x i n t[ ] [ ] 二维数组，用来统计在任意两个接口间传送的分组数

图7-4   在本章中收集的统计量

7.3   d o m a i n结构

一个协议域由一个图7 - 5所示的d o m a i n结构来表示。

图7-5   结构d o m a i n 的定义

4 2 - 5 7 d o m _ f a m i l y是一个地址族常量 (例如A F _ I N E T)，它指示在此域中协议使用的编址

方式。d o m _ n a m e是此域的一个文本名称 (例如“i n t e r n e t”)。
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除了程序f s t a t ( 1 )在它格式化插口信息时使用 d o m _ n a m e外，成员d o m _ n a m e

不被N e t / 3内核的任何部分访问。

d o m _ i n i t指向初始化此域的函数。 d o m _ e x t e r n a l i z e和d o m _ d i s p o s e指向那些管

理通过此域内通信路径发送的访问权限的函数。 U n i x域实现这个特性在进程间传递文件描述

符。I n t e r n e t域不实现访问权限。

d o m _ p r o t o s w和d o m _ p r o t o s w N P R O T O S W指向一个p r o t o s w结构的数组的起始和结

束。d o m _ n e x t指向在一个内核支持的域链表中的下一个域。包含所有域的链表通过全局指

针d o m a i n s来访问。

接下来的三个成员， d o m _ r t a t t a c h、d o m _ r t o f f s e t和d o m _ m a x r t k e y保存此域的

路由信息。它们在第1 8章讨论。

图7 - 6显示了一个d o m a i n s列表的例子。

图7-6   d o m a i n s 列表

7.4   p r o t o s w结构

在编译期间，N e t / 3为内核中的每个协议分配一个p r o t o s w结构并初始化，同时将在一个域

中的所有协议的这个结构组织到一个数组中。每个d o m a i n结构引用相应的p r o t o s w结构数组。

一个内核可以通过提供多个p r o t o s w项为同一协议提供多个接口。P r o t o s w结构的定义见图7 - 7。

图7-7   p r o t o s w 结构的定义

5 7 - 6 1 此结构中的前4个成员用来标识和表征协议。 p r _ t y p e指示协议的通信语义。图 7 - 8
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列出了p r _ t y p e可能的值和对应的 I n t e r n e t协议。

p r _ t y p e 协 议 语 义 I n t e r n e t协议

S O C K _ S T R E A M 可靠的双向字节流服务 T C P

S O C K _ D G R A M 最好的运输层数据报服务 U D P

S O C K _ R A W 最好的网络层数据报服务 I C M P，I G M P，原始I P

S O C K _ R D M 可靠的数据报服务(未实现) n / a

S O C K _ S E Q P A C K E T 可靠的双向记录流服务 n / a

图7-8   p r _ t y p e 指明协议的语义

p r _ d o m a i n指向相关的d o m a i n结构，p r _ p r o t o c o l为域中协议的编号， p r _ f l a g s

标识协议的附加特征。图 7 - 9列出了p r _ f l a g s的可能值。

p r _ f l a g s 说 明

P R _ A T O M I C 每个进程请求映射为一个单个的协议请求

P R _ A D D R 协议在每个数据报中都传递地址

P R _ C O N N R E Q U I R E D 协议是面向连接的

P R _ W A N T R C V D 当一个进程接收到数据时通知协议

P R _ R I G H T S 协议支持访问权限

图7-9   p r _ f l a g s 的值

如果一个协议支持 P R _ A D D R，必须也支持 P R _ A T O M I C。P R _ A D D R和

P R _ C O N N R E Q U I R E D是互斥的。

当设置了P R _ W A N T R C V D，并当插口层将插口接收缓存中的数据传递给一个进程

时(即当在接收缓存中有更多空间可用时 )，它通知协议层。

P R _ R I G H T S指示访问权限控制报文能通过连接来传递。访问权限要求内核中的

其他支持来确保在接收进程没有销毁报文时能完成正确的清除工作。仅 U n i x域支持

访问权限，在那里它们用来在进程间传递描述符。

图7 - 1 0所示的是协议类型、协议标志和协议语义间的关系。

图7-10   协议特征和举例

图7 - 1 0不包括标志P R _ W A N T R C V D和P R _ R I G H T S。对于可靠的面向连接的协议，

P R _ W A N T R C V D总是被设置。

为了理解 N e t / 3中一个 p r o t o s w项的通信语义，我们必须要一起考虑 P Rx x x标志和

p r _ t y p e。在图7 - 1 0中，我们用两列 (“是否有记录边界”和“可靠否” )来描述由p r _ t y p e
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隐式指示的语义。图7 - 1 0显示了可靠协议的三种类型：

• 面向连接的字节流协议，如T C P和S P P (源于X N S协议族)。这些协议用S O C K _ S T R E A M标识。

• 有记录边界的面向连接的流协议用 S O C K _ S E Q P A C K E T标识。在这种协议类型中，

P R _ A T O M I C指示记录是否由每个输出请求隐式地指定，或者显式地通过在输出中设置

标志M S G _ E O R来指定。

S P P同时支持语义S O C K _ S T R E A M和S O C K _ S E Q P A C K E T。

• 第三种可靠协议提供一个有隐式记录边界的面向连接服务，它由 S O C K _ R D M标识。R D P

不保证按照记录发送的顺序接收记录。 R D P在[Partridge 1987]中讨论并在 RFC 11 5

[Partridge and Hinden 1990]中被描述。

两种不可靠协议显示在图 7 - 1 0中：

• 一个运输层数据报协议，如U D P，它包括复用和检验和，由 S O C K _ D G R A M指定。

• 一个网络层数据报协议，如 I C M P，它由S O C K _ R A W指定。在N e t / 3中，只有超级用户进

程才能创建一个S O C K _ R A W插口(图1 5 - 8 )。

6 2 - 6 8 接着的5个成员是函数指针，用来提供从其他协议对此协议的访问。 p r _ i n p u t处理

从一个低层协议输入的数据， p r _ o u t p u t处理从一个高层协议输出的数据， p r _ c t l i n p u t

处理来自下层的控制信息，而 p r _ c t l o u t p u t处理来自上层的控制信息。 p r _ u s r r e q处理

来自进程的所有通信请求。如图 7 - 11所示。

图7 - 11   一个协议的5个主要入口点

6 9 - 7 5 剩下的 5个成员是协议的实用函数。 p r _ i n i t处理初始化。 p r _ f a s t t i m o和

p r _ s l o w t i m o分别每200 ms和500 ms被调用来执行周期性的协议函数，如更新重传定时器。

p r _ d r a i n在内存缺乏时被 m _ r e c l a i m调用 (图2 - 1 3 )。它请求协议释放尽可能多的内存。

p r _ s y s c t l为s y s c t l( 8 )命令提供一个接口，一种修改系统范围的参数的方式，如允许转发

分组或U D P检验和计算。

7.5   IP的d o m a i n和p r o t o s w结构

声明所有协议的结构 d o m a i n和p r o t o s w，并进行静态初始化。对于 I n t e r n e t协议，

i n e t s w数组包含p r o t o s w结构。图7 - 1 2总结了在数组i n e t s w中的协议信息。图 7 - 1 3显示了
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协 议

(例如：read, write,等等)

(例如：插口选项)

(例如：ICMP错误)(例如：到达TCP分组)

(例如：路由域输出)



I n t e r n e t协议的数组定义和d o m a i n结构的定义。

i n e t s w [ ] p r _ p r o t o c o l p r _ t y p e 说 明 缩 写

0 0 0 I n t e r n e t协议 I P

1 I P P R O T O _ U D P S O C K _ D G R A M 用户数据报协议 U D P

2 I P P R O T O _ T C P S O C K _ S T R E A M 传输控制协议 T C P

3 I P P R O T O _ R A W S O C K _ R A W I n t e r n e t协议(原始) I P (原始)

4 I P P R O T O _ I C M P S O C K _ R A W I n t e r n e t控制报文协议 I C M P

5 I P P R O T O _ I G M P S O C K _ R A W I n t e r n e t组管理协议 I G M P

6 0 S O C K _ R A W I n t e r n e t协议(原始、默认 ) I P (原始)

图7-12   Internet域协议

图7-13   Internet 的d o m a i n 和p r o t o s w 结构
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3 9 - 7 7 在i n e t s w数组中的3个p r o t o s w结构提供对 I P的访问。第一个： i n e t s w [ 0 ]，标

识 I P的管理函数并且只能由内核访问。其他两项： i n e t s w [ 3 ]和i n e t s w [ 6 ]，除了

p r _ p r o t o c o l值以外它们是一样的，都提供到 I P的一个原始接口。i n e t s w [ 3 ]处理接收到

的任何未识别协议的分组。 i n e t s w [ 6 ]是默认的原始协议，当没有找到其他可匹配的项时，

这个结构由函数p f f i n d p r o t o返回( 7 . 6节)。

在N e t / 3以前的版本中，通过i n e t s w [ 3 ]传输不带 I P首部的分组，由进程负责构

造正确的首部。由内核通过 i n e t s w [ 6 ]传输带 I P首部的分组。4.3BSD Reno引入了

I P _ H D R I N C L插口选项 ( 3 2 . 8节)，这样在i n e t s w [ 3 ]和i n e t s w [ 6 ]之间的区别就不

再重要了。

原始接口允许一个进程发送和接收不涉及运输层的 I P分组。原始接口的一个用途是实现

内核外的传输协议。一旦这个协议稳定下来，就能移植到内核中改进它的性能和对其他进程

的可用性。另一个用途就是作为诊断工具，如 t r a c e r o u t e，它使用原始 I P接口来直接访问

I P。第3 2章讨论原始 I P接口。图7 - 1 4总结了IP p r o t o s w结构。

p r o t o s w i n e t s w [ 0 ] i n e t s w [ 3和6 ] 说 明

p r _ t y p e 0 S O C K _ R A W I P提供原始分组服务

p r _ d o m a i n & i n e t d o m a i n & i n e t d o m a i n 两协议都是I n t e r n e t域的一部分

p r _ p r o t o c o l 0 I P P R O T O _ R A W或0 I P P R O TO _ R AW ( 2 5 5 )和0都是

预留的(RFC 1700)，并且不应在

一个I P数据报中出现

p r _ f l a g s 0 P R _ A T O M I C / P R _ A D D R 插口层标志， I P不使用

p r _ i n p u t n u l l r i p _ i n p u t 从I P、I C M P或I G M P接收未识

别的数据报

p r _ o u t p u t i p _ o u t p u t r i p _ o u t p u t 分别准备并发送数据报到 I P和

硬件层

p r _ c t l i n p u t n u l l n u l l I P不使用

p r _ c t l o u t p u t n u l l r i p _ c t l o u t p u t 响应来自进程的配置请求

p r _ u s r r e q n u l l r i p _ u s r r e q 响应来自进程的协议请求

p r _ i n i t i p _ i n i t n u l l或r i p _ i n i t i p _ i n i t完成所有初始化

p r _ f a s t t i m o n u l l n u l l I P不使用

p r _ s l o w t i m o i p _ s l o w t i m o n u l l 用于I P重装算法的慢超时

p r _ d r a i n i p _ d r a i n n u l l 如果可能，释放内存

p r _ s y s c t l i p _ s y s c t l n u l l 修改系统范围参数

图7-14   IP i n e t s w 的条目

7 8 - 8 1 I n t e r n e t协议的d o m a i n结构显示在图7 - 1 3的下部。 I n t e r n e t域使用A F _ I N E T风格编址，

文本名称为“i n t e r n e t”，没有初始化和控制报文函数，它的 p r o t o s w结构在i n e t s w数组

中。

I n t e r n e t协议的路由初始化函数是 r n _ i n i t h e a d。一个 I P地址的最大有效位数为 3 2，并

且一个I n t e r n e t选路键的大小为一个s o c k a d d r _ i n结构的大小 ( 1 6字节)。

i n e t s w [ 3 ]和i n e t s w [ 6 ]的唯一区别是它们的p r _ p r o t o c o l号和初始化函数

r i p _ i n i t，它仅在i n e t s w [ 6 ]中定义，因此只在初始化期间被调用一次。
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d o m a i n i n i t函数

在系统初始化期间 (图3 - 2 3 )，内核调用 d o m a i n i n i t来链接结构 d o m a i n和p r o t o s w。

d o m a i n i n i t显示在图7 - 1 5中。

图7-15   函数d o m a i n i n i t

3 7 - 4 2 A D D D O M A I N宏声明并链接一个d o m a i n结构。例如，A D D D O M A I N(u n i x)展开为：

extern struct domain unixdomain;

unixdomain.dom_next = domains;

domains = &unixdomain;

宏_C O N C A T定义在 s y s / d e f s . h中，并且连接两个符号名。例如 _ C O N C A T

(unix, domain)产生u n i x d o m a i n。

4 3 - 5 4 d o m a i n i n i t通过调用A D D D O M A I N为每个支持的域构造域列表。

因为符号u n i x常常被C预处理器预定义，因此， N e t / 3在这里显式地取消它的定

义，使A D D D O M A I N能正确工作。

第 7章 域和协议计计153
下载



图7 - 1 6显示了链接的结构 d o m a i n和p r o t o s w，它们配置在内核中来支持 I n t e r n e t、U n i x

和O S I协议族。

图7-16   初始化后的d o m a i n 链表和p r o t o s w 数组

5 5 - 6 1 两个嵌套的 f o r循环查找内核中的每个域和协议，并且若定义了初始化函数

d o m _ i n i t和p r _ i n i t，则调用它们。对于 I n t e r n e t协议，调用下面的函数 (图7 - 1 3 )：

i p _ i n i t、u d p _ i n i t、t c p _ i n i t、i g m p _ i n i t和r i p _ i n i t。

6 2 - 6 5 在d o m a i n i n i t中计算这些参数，用来控制m b u f中分组的格式，以避免对数据的额

外复制。在协议初始化期间设置了 m a x _ l i n k h d r和m a x _ p r o t o h d r。这里，d o m a i n i n i t

将m a x _ l i n k h d r强制设置为一个下限 1 6。1 6字节用于给带有 4字节边界的1 4字节以太网首部

留出空间。图7 - 1 7和图7 - 1 8列出了这些参数和典型的取值。

变 量 值 说 明

m a x _ l i n k h d r 1 6 由链路层添加的最大字节数

m a x _ p r o t o h d r 4 0 由网络和运输层添加的最大字节数

m a x _ h d r 5 6 max_linkhdr + max_protohdr

m a x _ d a t a l e n 4 4 在计算了链路和协议首部后的分组首部 m u b f中的可用数据字节数

图7-17   用来减少协议数据复制的参数

图7-18   mbuf和相关的最大首部长度

m a x _ p r o t o h d r是一个软限制，估算预期的协议首部大小。在 I n t e r n e t域中， I P

和T C P首部长度通常为 2 0字节，但都可达到 6 0字节。长度超过m a x _ p r o t o h d r的代

价是花时间将数据向后移动，以留出比预期的协议首部更大的空间。
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6 6 - 6 8 d o m a i n i n i t通过调用t i m e o u t启动p f s l o w t i m o和p f f a s t t i m o。第3个参数指

明何时内核应该调用这个函数，在这里是在 1个时钟滴答内。两个函数都显示在图 7 - 1 9中。

图7-19   函数p f s l o w t i m o 和p f f a s t t i m o

1 5 3 - 1 7 6 这两个相近的函数用两个 f o r循环分别为每个协议调用函数 p r _ s l o w t i m o和

p r _ f a s t t i m o，前提是如果定义了这两个函数。这两个函数每 500 ms和200 ms通过调用

t i m e o u t调度自己一次，t i m e o u t在图3 - 4 3中讨论过。

7.6   p f f i n d p r o t o和p f f i n d t y p e函数

如图7 - 2 0所示，函数p f f i n d p r o t o和p f f i n d t y p e通过编号 (例如I P P R O T O _ T C P)或类

型(例如S O C K _ S T R E A M)来查找一个协议。如我们在第1 5章要看到的，当进程创建一个插口时，

这两个函数被调用来查找相应的 p r o t o s w项。

6 9 - 8 4 p f f i n d t y p e线性搜索d o m a i n s，查找指定的族，然后在域内搜索第一个为此指定

类型的协议。

8 5 - 1 0 7 p f f i n d p r o t o像p f f i n d t y p e一样搜索d o m a i n s，查找由调用者指定的族、类型

和协议。如果 p f f i n d p r o t o在指定的协议族中没有发现一个 (p r o t o c o l，t y p e)匹配项，

并且 t y p e为S O C K _ R A W，而此域有一个默认的原始协议 (p r _ p r o t o c o l等于 0 )，则

p f f i n d p r o t o选择默认的原始协议而不是完全失败。例如，一个调用如下：

pffindproto(PF_INET, 27, SOCK_RAW);

它返回一个指向i n e t s w [ 6 ]的指针，默认的原始 I P协议，因为N e t / 3不包括对协议2 7的支持。

通过访问原始 I P，一个进程可以使用内核来管理 I P分组的发送和接收，从而自己实现协议 2 7
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服务。

协议2 7预留给可靠的数据报协议 (RFC 11 5 1 )。

两个函数都返回一个所选协议的 p r o t o s w结构的指针；或者，如果没有找到匹配项，则

返回一个空指针。

图7-20   函数p f f i n d p r o t o 和p f f i n d t y p e

举例

我们在1 5 . 6节中会看到，当一个应用程序进行下面的调用时：

socket(PF_INET, SOCK_STREAM, 0);    /* TCP 插口 */

p f f i n d t y p e被调用如下：
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pffindtype(PF_INET, SOCK_STREAM);

图7 - 1 2显示p f f i n d t y p e会返回一个指向i n e t s w [ 2 ]的指针，因为T C P是此数组中第一

个S O C K _ S T R E A M协议。同样，

socket(PF_INET, SOCK_DGRAM, 0);    /* UCP 插口 */

会导致

pffindtype(PF_INET, SOCK_DGRAM);

它返回一个指向i n e t s w [ 1 ]中U D P的指针。

7.7   p f c t l i n p u t函数

函数p f c t l i n p u t给每个域中的每个协议发送一个控制请求 (图7 - 2 1 )。当可能影响每个协

议的事件发生时，使用这个函数，例如一个接口被关闭，或路由表发生改变。当一个 I C M P重

定向报文到达时， I C M P调用p f c t l i n p u t (图11 - 1 4 )，因为重定向会影响所有 I n t e r n e t协议(例

如U D P和T C P )。

图7-21   函数p f c t l i n p u t

1 4 2 - 1 5 2 两个嵌套的f o r循环查找每个域中的每个协议。 p f c t l i n p u t通过调用每个协议

的 p r _ c t l i n p u t函数来发送由 c m d指定的协议控制命令。对于 U D P，调用

u d p _ c t l i n p u t；而对于T C P，调用t c p _ c t l i n p u t。

7.8   IP初始化

如图7 - 1 3所示， I n t e r n e t域没有一个初始化函数，但单个 I n t e r n e t协议有。现在，我们仅查

看I P初始化函数i p _ i n i t。在第2 3章和第2 4章中，我们讨论U D P和T C P初始化函数。在讨论

这些代码前，需要说明一下数组 i p _ p r o t o x。

7.8.1   Internet传输分用

一个网络层协议像 I P必须分用输入数据报，并将它们传递到相应的运输层协议。为了完

成这些，相应的p r o t o s w结构必须通过一个在数据报中出现的协议编号得到。对于 I n t e r n e t协

议，这由数组i p _ p r o t o x来完成，如图7 - 2 2所示。

数组i p _ p r o t o x的下标是来自 I P首部的协议值(i p _ p，图8 - 8 )。被选项是i n e t s w数组中

处理此数据报的协议的下标。例如，一个协议编号为 6的数据报由i n e t s w [ 2 ]处理，协议为

T C P。内核在协议初始化时构造i p _ p r o t o x，如图7 - 2 3所示。
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图7-22   数组i p _ p r o t o x 将协议编号映射到数组i n e t s w 中的一项

图7-23   函数i p _ i n i t

7.8.2   i p _ i n i t函数

d o m a i n i n i t (图7 - 1 5 )在系统初始化期间调用函数i p _ i n i t。

7 1 - 7 8 p f f i n d p r o t o返回一个指向原始协议 (i n e t s w [ 3 ]，图7 - 1 4 )的指针。如果找不到原

始协议，N e t / 3就调用p a n i c，因为这是内核要求的部分。如果找不到原始协议，内核一定被

错误配置了。 I P将传输到一个未知传输协议的到达分组传递给此协议，在那里它们由内核外

部的一个进程来处理。

7 9 - 8 5 接着的两个循环初始化数组i p _ p r o t o x。第一个循环将数组中的每项设置为 p r，即

默认协议的下标 (图7 - 2 2中为3 )。第二个循环检查i n e t s w中的每个协议(而不是协议编号为0或

I P P R O T O _ R A W的项)，并且将i p _ p r o t o x中的匹配项设置为引用相应的 i n e t s w项。为此，

每个p r o t o s w结构中的p r _ p r o t o c o l必须是期望出现在输入数据报中的协议编号。
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8 6 - 9 2 i p _ i n i t初始化I P重装队列i p q( 1 0 . 6节)，用系统时钟植入i p _ i d，并将I P输入队列

(i p i n t r q)的最大长度设置为 5 0 (i p q m a x l e n)。i p _ i d用系统时钟设置，为数据报标识符提

供一个随机起点 ( 1 0 . 6节)。最后，i p _ i n i t分配一个两维数组i p _ i f m a t r i x，统计在系统接

口之间路由的分组数。

在N e t / 3中，有很多变量可以被一个系统管理员修改。为了允许在运行时改变这

些变量而不需重新编译内核，一个常量 (在此例中是I F Q _ M A X L E N)表示的默认值在编

译时指派给一个变量 (i p q m a x l e n)。一个系统管理员能使用一个内核调试器如 a d b，

来修改i p q m a x l e n，并用新值重启内核。如果图 7 - 2 3直接使用I F Q _ M A X L E N，它会

要求内核重新编译来改变这个限制。

7.9   s y s c t l系统调用

系统调用s y s c t l访问并修改N e t / 3系统范围参数。系统管理员通过程序 s y s c t l( 8 )修改这

些参数。每个参数由一个分层的整数列表来标识，并有一个相应的类型。此系统调用的原型为：

int sysctl(int * n a m e, u_int n a m e l e n, void *o l d, size_t * o l d l e n p, void *n e w, size_t n e w l e n) ;

*n a m e指向一个包含n a m e l e n个整数的数组。*o l d指向在此范围内返回的旧值， *n e w指向

在此范围内传递的新值。

图7 - 2 4总结了关于联网名称的组织。

图7-24   s y s c t l 的名称组织

在图7 - 2 4中，I P转发标志的全名为

CTL_NET、PF_INET、0、IPCTL_FORWARDING

第 7章 域和协议计计159
下载



用4个整数存储在一个数组中。

n e t _ s y s c tl函数

每层的s y s c t l命名方案通过不同函数处理。图 7 - 2 5显示了处理这些 I n t e r n e t参数的函数。

图7-25   处理I n t e r n e t 参数的s y s c t l 函数

顶层名称由s y s c t l处理。网络层名称由 n e t _ s y s c t l处理，它根据族和协议将控制转

给此协议的p r o t o s w项指定的p r _ s y s c t l函数。

s y s c t l在内核中通过_ s y s c t l函数实现，函数_ s y s c t l不在本书中讨论。它

包含将s y s c t l参数传给内核和从内核取出 s y s c t l参数的代码及一个s w i t c h语句，

这个s w i t c h语句选择相应的函数来处理这些参数，在这里是 n e t _ s y s c t l。

图7 - 2 6所示的是函数n e t _ s y s c t l。

图7-26   函数n e t _ s y s c t l
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图7-26   (续)

1 0 8 - 1 1 9 n e t _ s y s c t l的参数除了增加了p外，同系统调用s y s c t l一样，p指向当前进程

结构。

1 2 0 - 1 3 4 在名称中接下来的两个整数被认为是在结构 d o m a i n和p r o t o s w中指定的协议族

和协议编号成员的值。如果没有指定族，则返回 0。如果指定了族，f o r循环在域列表中查找

一个匹配的族。如果没有找到，则返回 E N O P R O T O O P T。

1 3 5 - 1 4 1 如果找到匹配域，第二个f o r循环查找第一个定义了函数p r _ s y s c t l的匹配协议。

当找到匹配项，将请求传递给此协议的 p r _ s y s c t l函数。注意，把 (n a m e+ 2 )指向的整数传

递给下一级。如果没有找到匹配的协议，返回 E N O P R O T O O P T。

图7 - 2 7所示的是为 I n t e r n e t协议定义的p r _ s y s c t l函数。

p r _ p r o t o c o l i n e t s w [ ] p r _ s y s c t l 说 明 参 考

0 0 i p _ s y s c t l I P 8 . 9节

I P P R O T O _ U D P 1 u d p _ s y s c t l U D P 2 3 . 11节

I P P R O T O _ I C M P 4 i c m p _ s y s c t l I C M P 11 . 1 4节

图7-27   Internet协议族的p r _ s y s c t l 函数

在路由选择域中，p r _ s y s c t l指向函数s y s c t l _ r t a b l e，它在第1 9章中讨论。

7.10   小结

本章从说明结构 d o m a i n和p r o t o s w开始，这两个结构在 N e t / 3内核中描述及组织协议。

我们看到一个域的所有 p r o t o s w结构在编译时分配在一个数组中， i n e t d o m a i n和数组

i n e t s w描述I n t e r n e t协议。我们仔细查看了三个描述 I P协议的i n e t s w项：一个用于内核访问

I P，其他两个用于进程访问 I P。

在系统初始化时，d o m a i n i n t将域链接到d o m a i n s列表中，调用域和协议初始化函数，

并调用快速和慢速超时函数。

两个函数 p f f i n d p r o t o和p f f i n d t y p e通过协议号或类型搜索域和协议列表。

p f c t l i n p u t发送一个控制命令给所有协议。

最后，我们说明了 I P初始化程序，它通过数组i p _ p r o t o x完成传输分用。

习题

7.1   由谁调用p f s f i n d p r o t o会返回一个指向i n e t s w[ 6 ]指针？
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