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第17章 插口选项

17.1   引言

本章讨论修改插口行为的几个系统调用，以此来结束插口层的介绍。

s e t s o c k o p t和g e t s o c k o p t系统调用已在第8 . 8节中介绍过，主要描述访问 I P特点的选

项。在本章中，我们将介绍这两个系统调用的实现以及通过它们来控制的插口级选项。

i o c t l函数在第4 . 4节中已介绍过，在第4 . 4节中，我们描述了用于网络接口配置的与协议

无关的i o c t l命令。在第6 . 7节中，我们描述了用来分配网络掩码以及单播、多播和目的地址

的I P专用的i o c t l命令。本章我们将介绍i o c t l的实现和f c n t l函数的相关特点。

最后，我们介绍g e t s o c k n a m e和g e t p e e r n a m e系统调用，它们用来返回插口和连接的

地址信息。

图1 7 - 1列出了实现插口选项系统调用的函数。本章描述带阴影的函数。

图17-1   s e t s o c k o p t 和g e t s o c k o p t 系统调用

17.2   代码介绍

本章中涉及的源代码来自于图 1 7 - 2中列出的四个文件。

文 件 名 说 明

k e r n / k e r n _ d e s c r i p . c f c n t l系统调用

k e r n / u i p c _ s y s c a l l s . c s e t s o c k o p t、g e t s o c k o p t、g e t s o c k n a m e和g e t p e e r n a m e系统调用

k e r n / u i p c _ s o c k e t . c 插口层对s e t s o c k o p t和g e t s o c k o p t的处理

k e r n / s y s _ s o c k e t . c i o c t l系统调用对插口的处理

图17-2   本章讨论的源文件



全局变量和统计量

本章中描述的系统调用没有定义新的全局变量，也没有收集任何统计量。

17.3   s e t s o c k o p t系统调用

图8 - 2 9列出了函数s e t s o c k o p t (和g e t s o c k o p t)能够访问的各种不同的协议层。本章

主要集中在S O L _ S O C K E T级的选项，这些选项在图 1 7 - 3中列出。

o p t n a m e o p t v a l 类型 变 量 说 明

S O _ S N D B U F i n t s o _ s n d . s b _ h i w a t 发送缓存高水位标记

S O _ R C V B U F i n t so_rcv.sb_hiwat 接收缓存高水位标记

S O _ S N D L O W A T i n t so_snd.sb_lowat 发送缓存低水位标记

S O _ R C V L O W A T i n t so_rcv.sb_lowat 接收缓存低水位标记

S O _ S N D T I M E O struct timevalso_snd.sb_timeo 发送超时值

S O _ R C V T I M E O struct timevals o _ s n d . s b _ t i m e o 接收超时值

S O _ D E B U G i n t s o _ o p t i o n s 记录插口调试信息

S O _ R E U S E A D D R i n t s o _ o p t i o n s 插口能重新使用一个本地地址

S O _ R E U S E P O R T i n t s o _ o p t i o n s 插口能重新使用一个本地端口

S O _ K E E P A L I V E i n t s o _ o p t i o n s 协议查询空闲的连接

S O _ D O N T R O U T E i n t s o _ o p t i o n s 旁路路由表

S O _ B R O A D C A S T i n t s o _ o p t i o n s 插口支持广播报文

S O _ U S E L O O P B A C K i n t s o _ o p t i o n s 仅用于选路域插口；发送进程接收自己的选

路报文

S O _ O O B I N L I N E i n t s o _ o p t i o n s 协议排队内联的带外数据

S O _ L I N G E R struct linger s o _ l i n g e r 插口关闭但仍发送剩余数据

S O _ E R R O R i n t s o _ e r r o r 获取差错状态并清除；只用于 g e t s o c k o p t

S O _ T Y P E i n t s o _ t y p e 获取插口类型；只用于g e t s o c k o p t

其他 返回E N O P R O T O O P T

图17-3   s e t s o c k o p t 和g e t s o c k o p t 选项

s e t s o c k o p t函数原型为：

int setsockopt(int s, int level, int optname, void *optval, int optlen);

图1 7 - 4显示了s e t s o c k o p t调用的源代码。

5 6 5 - 5 9 7 g e t s o c k返回插口描述符的f i l e结构。如果v a l非空，则将v a l s i z e个字节的

数据从进程复制到用m _ g e t分配的m b u f中。与选项对应的数据长度不能超过 M L E N个字节，所

以，如果v a l s i z e大于M L E N，则返回E I N V A L。调用s o s e t o p t，并返回其值。

图17-4   s e t s o c k o p t 系统调用
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图17-4    (续)

s o s e t o p t函数

s o s e t o p t函数处理所有插口级的选项，并将其他的选项传给与插口关联的协议的

p r _ c t l o u t p u t函数。图1 7 - 5列出了s o s e t o p t函数的部分代码。

图17-5   s o s e t o p t 函数
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图17-5   (续)

7 5 2 - 7 6 4 如果选项不是插口级的 (S O L _ S O C K E T)选项，则给底层协议发送P R C O _ S E T O P T请

求。注意：调用的是协议的 p r _ c t l o u t p u t函数，而不是它的 p r _ u s r r e q函数。图1 7 - 6说

明了I n t e r n e t协议调用的p r _ c t l o u t p u t函数。

协 议 p r _ c t l o u t p u t函数 参 考

U D P i p _ c t l o u t p u t 第8 . 8节

T C P t c p _ c t l o u t p u t 第3 0 . 6节

I C M P

I G M P r i p _ c t l o u t p u t和i p _ c t l o u t p u t 第8 . 8节和第3 2 . 8节

原始I P

图17-6   p r _ c t l o u t p u t 函数

7 6 5 s w i t c h语句处理插口级的选项。

8 4 1 - 8 4 4 对于不认识的选项，在保存它的m b u f被释放后返回E N O P R O T O O P T。

8 4 5 - 8 5 5 如果没有出现差错，则控制总是会执行到 s w i t c h。在s w i t c h语句中，如果协议

层需要响应请求或插口层，则将选项传送给相应的协议。 I n t e r n e t协议中没有一个预期处理插

口级的选项。

注意，如果协议收到不预期的选项，则直接将其 p r _ c t l o u t p u t函数的返回值丢弃。并

将m置空，以免调用m _ f r e e，因为协议负责释放缓存。

图1 7 - 7说明了l i n g e r选项和在插口结构中设置单一标志的选项。

7 6 6 - 7 7 2 l i n g e r选项要求进程传入l i n g e r结构：

struct linger {

int l_onoff;   /* option on/off */

int l_linger;  /* linger time in seconds */

};

确保进程已传入长度为 l i n g e r结构大小的数据后，将结构成员 l _ l i n g e r复制到

s o _ l i n g e r中。在下一组c a s e语句后决定是使能还是关闭该选项。 s o _ l i n g e r和c l o s e系

统调用在第1 5 . 1 5节中已介绍过。

7 7 3 - 7 8 9 当进程传入一个非 0值时，设置选项对应的布尔标志；当进程传入的是 0时，将对

应标志清除。第一次检查确保一个整数大小 (或更大 )的对象在m b u f中，然后设置或清除对应

的选项。

图1 7 - 8显示了插口缓存选项的处理。

7 9 0 - 8 1 5 这组选项改变插口的发送和接收缓存的大小。第一个 i f语句确保提供给四个选项

的变量是整型。对于S O _ S N D B U F和S O _ R C V B U F，s b r e s e r v e只调整缓存的高水位标记而不
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分配缓存。对于S O _ S N D L O W A T和S O _ R C V L O W A T，调整缓存的低水位标记。

图17-7   s o s e t o p t 函数：l i n g e r 和标志选项

图17-8   s o s e t o p t 函数：插口缓存选项
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图1 7 - 9说明超时选项。

图17-9   s o s e t o p t 函数：超时选项

8 1 6 - 8 2 4 进程在t i m e v a l结构中设置S O _ S N D T I M E O和S O _ R C V T I M E O选项的超时值。如

果传入的数值不正确，则返回 E I N V A L。

8 2 5 - 8 3 0 存储在t i m e v a l结构中的时间间隔值不能太大，因为 s b _ t i m e o是一个短整数，

当时间间隔值的单位为一个时钟滴答时，时间间隔值的大小就不能超过一个短整数的最大值。

第8 2 6行代码是不正确的。在下列条件下，时间间隔不能表示为一个短整数：

其中，ticck=1 000 000/hz和S H R T _ M A X = 3 2 7 6 7

所以，如果下列不等式成立，则返回。

等式的最后一项不是代码指明的 h z。正确的测试代码应该是：
if (tv->tv_sec * hz+tv->tv_usec/tick>SHRT_MAX)

error=EDOM;

习题1 7 . 3中有更详细的讨论。

8 3 1 - 8 4 0 将转换后的时间，v a l，保存在请求的发送或接收缓存中。 s b _ t i m e o限制了进

程等待接收缓存中的数据或发送缓存中的闲置空间的时间。详细讨论参考第 1 6 . 7和1 6 . 11节。

超时值是传给t s l e e p的最后一个参数，因为t s l e e p要求超时值为一个整数，所以

进程最多只能等待6 5 5 3 5个时钟滴答。假设时钟频率为100 Hz，则等待时间小于11分钟。

  
tv_sec >

SHRT_MAX

hz
−
tv_usec

tick× hz
=
SHRT_MAX

hz
−
tv_usec

1000000

  
tv_sec × hz+

tv_usec

tick
> SHRT_MAX
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17.4   g e t s o c k o p t系统调用

g e t s o c k o p t返回进程请求的插口和协议选项。函数原型是：

int getsockopt(int s, int level, int name, caddr_t val, int *valsize);

该调用的源代码如图1 7 - 1 0所示。

图17-10   g e t s o c k o p t 系统调用

5 9 8 - 6 3 3 这段代码现在看上去应该很熟悉了。 g e t s o c k获取插口的f i l e结构，将选项缓

存的大小复制到内核，调用 s o g e t o p t来获取选项的值。将 s o g e t o p t返回的数据复制到进

程提供的缓存，可能还需修改缓存长度。如果进程提供的缓存不够大，则返回的数据可能会

被截掉。通常情况下，存储选项数据的 m b u f在函数返回后被释放。

s o g e t o p t函数

同s o s e t o p t一样，s o g e t o p t函数处理所有插口级的选项，并将其他的选项传给与插

口关联的协议。图1 7 - 11列出了s o g e t o p t函数的开始和结束部分的代码。
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图1 7 - 11   s o g e t o p t 函数：概述

8 5 6 - 8 7 1 同 s o s e t o p t一样，函数将那些与插口级选项无关的选项立即通过

P R C O _ G E T O P T协议请求传递给相应的协议级。协议将被请求的选项保存在 m p指向的m b u f中。

对于插口级的选项，分配一块标准的 m b u f缓存来保存选项值，选项值通常是一个整数，

所以将m _ l e n设成整数大小。相应的选项值通过 s w i t c h语句复制到m b u f中。

9 1 8 - 9 2 5 如果执行的是 s w i t c h中的d e f a u l t情况下的语句，则释放 m b u f，并返回

E N O P R O T O O P T。否则，s w i t c h语句执行完成后，将指向m b u f的指针赋给* m p。当函数返回

后，g e t s o c k o p t从该m b u f中将数据复制到进程提供的缓存，并释放 m b u f。

图1 7 - 1 2说明对S O _ L I N G E R选项和作为布尔型标志实现的选项的处理。

8 7 2 - 8 7 7 S O _ L I N G E R选项请求返回两个值：一个是标志值，赋给 l _ o n o f f；另一个是拖

延时间，赋给l _ l i n g e r。

8 7 8 - 8 8 7 其余的选项作为布尔标志实现。将 s o _ o p t i o n s和o p t n a m e执行逻辑与操作，如

果选项被打开，则与操作的结果为非 0值；反之则结果为 0。注意：标志被打开并不表示返回

值等于1。

s o g e t o p t的下一部分代码 (图1 7 - 1 3 )将整型值选项的值复制到m b u f中。

8 8 8 - 9 0 6 将每一个选项作为一个整数复制到 m b u f中。注意：有些选项在内核中是作为一个

短整数存储的 (如缓存高低水位标记 )，但是作为整数返回。一旦将 s o _ e r r o r复制到m b u f中

后，即清除s o _ e r r o r，这是唯一的一次g e t s o c k o p t调用修改插口状态。
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图17-12   s o g e t o p t 选项：S O _ L I N G E R 选项和布尔选项

图17-13   s o g e t o p t 函数：整型值选项

图17-14   s o g e t o p t 函数：超时选项
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图1 7 - 1 4列出了s o g e t o p t的第三和第四部分代码，它们的作用分别是处理 S O _ S N D T I M E O

和S O _ R C V T I M E O选项。

9 0 7 - 9 1 7 将发送或接收缓存中的 s b _ t i m e o值赋给v a r。基于v a l中的时钟滴答数，在

m b u f中构造一个t i m e v a l结构。

计算t v _ u s e c的代码有一个差错。表达式应该为： " (val % hz) * tick"。

17.5   f c n t l和i o c t l系统调用

因为历史的原因而非有意这么做，插口 A P I的几个特点既能通过i o c t l也能通过f c n t l来

访问。关于i o c t l命令，我们已经讨论了很多。我们也几次提到 f c n t l。

图1 7 - 1 5显示了本章描述的函数。

图17-15   f c n t l 和i o c t l 函数

i o c t l和f c n t l的原型分别为：

int ioctl(int fd, unsigned long result, char *argp);
int fcntl(int fd, int cmd,... /* int arg */);
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图1 7 - 1 6总结了这两个系统调用与插口有关的特点。我们在图 1 7 - 1 6中还列出了一些传统的

常数，因为它们出现在代码中。考虑与 P o s i x的兼容性，可以用 O _ N O N B L O C K来代替

F N O N B L O C K，用O _ A S Y N C来代替F A S Y N C。

描 述 f c n t l i o c t l

通过打开或关闭s o _ s t a t e中的S S _ N B I O F N O N B L O C K文件状态标志 F I O N B I O命令

来使能或禁止非阻塞功能

通过打开或关闭s b _ f l a g s中的 S B _ A S Y N C F A S Y N C文件状态标志 F I O A S Y N C命令

来使能或禁止异步通知功能

设置或得到s o _ p g i d，它是S I G I O G和 F _ S E T O W N或F _ G E T O W N S I O C S P G R P或S I O C G P G R P命令

S I G U R G信号的目标进程或进程组

得到接收缓存中的字节数；返回 F I O N R E A D

s o _ r c v . s b _ c c

返回O O B同步标记；即s o _ s t a t e中的 S I O C A T M A R K

S S _ R C V A T M A R K标志

图17-16   f c n t l 和i o c t l 命令

17.5.1   f c n t l代码

图1 7 - 1 7列出了f c n t l函数的部分代码。

图17-17   f c n t l 系统调用：概况
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1 3 3 - 1 5 3 验证完指向打开文件的描述符的正确性后， s w i t c h语句处理请求的命令。

2 5 3 - 2 5 7 对于不认识的命令，f c n t l返回E I N V A L。

图1 7 - 1 8仅显示f c n t l中与插口有关的代码。

图17-18   f c n t l 系统调用：插口处理

1 6 8 - 1 8 5 F _ G E T F L返回与描述符相关的当前文件状态标志， F _ S E T F L设置状态标志。通过

调用f o _ i o c t l将F N O N B L O C K和F A S Y N C的新设置传递给对应的插口，而插口的新设置是通

过图1 7 - 2 0中描述的s o o _ i o c t l函数来传递的。只有在第二个 f o _ i o c t l调用失败后，才第

三次调用f o _ i o c t l。该调用的功能是清除 F N O N B L O C K标志，但是应该改为将这个标志恢复
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到原来的值。

1 8 6 - 1 9 4 F _ G E T O W N返回与插口相关联的进程或进程组的标识符， s o _ p g i d。对于非插口

描述符，将 T I O C G P G R P  i o c t l命令传给对应的 f o _ i o c t l函数。F _ S E T O W N的功能是给

s o _ p g i d赋一个新值。

17.5.2   i o c t l代码

我们跳过 i o c t l系统调用本身而先从 s o o _ i o c t l开始讨论，如图 1 7 - 2 0所示，因为

i o c t l的代码中的大部分是从图 1 7 - 1 7所示的代码中复制的。我们已经说过， s o o _ i o c t l函

数将选路命令发送给r t i o c t l，接口命令发送给i f i o c t l，任何其他的命令发送给底层协议

的p r _ u s r r e q函数。

5 5 - 6 8 有几个命令是由s o o _ i o c t l直接处理的。如果 * d a t a非空，则F I O N B I O打开非阻

塞方式，否则关闭非阻塞方式。正于我们已经了解的，这个标志将影响到 a c c e p t、

c o n n e c t和c l o s e系统调用，也包括其他的读和写系统调用。

6 9 - 7 9 F I O A S Y N C使能或禁止异步 I / O通知功能。如果设置了 S S _ A S Y N C，则无论什么时候

插口上有活动，就调用s o w a k e u p，将信号S I G I O发送给相应的进程或进程组。

8 0 - 8 8 F I O N R E A D返回接收缓存中的可读字节数。 S I O C S P G R P设置与插口相关的进程组，

S I O C G P G R P则是得到它。 s o _ p g i d作为我们刚讨论过的 S I G I O信号的目标进程或进程组，

当有带外数据到达插口时，则作为 S I G U R G信号的目标进程或进程组。

8 9 - 9 2 如果插口正处于带外数据的同步标记，则 S I O C A T M A R K返回真；否则返回假。

i o c t l命令，F I Ox x x和S I Ox x x常量，有一个内部结构，如图 1 7 - 1 9所示。

图17-19   i o c t l 命令的内部结构

图17-20   s o o _ i o c t l 函数
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图17-20   (续)

如果将i o c t l的第三个参数作为输入，则

设置 i n p u t。如果该参数作为输出，则 o u t p u t被

置位。如果不用该参数，则 v o i d被置位。

l e n g t h是参数的大小 (字节)。相关的命令在同一

个g ro u p中但每一个命令在组中都有各自的

n u m b e r。图1 7 - 2 1中的宏用来解析 i o c t l命令

中的元素。

9 3 - 1 0 4 宏I O C G R O U P从命令中得到8 bit的g ro u p。接口命令由i f i o c t l处理。选路命令由

r t i o c t l处理。通过P R U _ C O N T R O L请求将所有其他的命令传递给插口协议。

正如我们在第1 9章中描述的，N e t / 2定义了一个新的访问路由选择表接口，在该接

口中，报文是通过一个在P F _ R O U T E域中产生的插口传递给路由选择子系统。用这种

方法来代替这里讨论的i o c t l。在不兼容的内核中，r t i o c t l总是返回E N O T S U P P。

17.6   g e t s o c k n a m e系统调用

g e t s o c k n a m e系统调用的原型是：
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宏 描 述

I O C P A R M _ L E N ( c m d ) 返回c m d中的l e n g t h

I O C B A S E C M D ( c m d ) l e n g t h设为0的命令

I O C G R O U P ( c m d ) 返回c m d中的g ro u p

图17-21   i o c t l 命令宏



int getsockname(int fd, caddr_t asa, int * alen);

g e t s o c k n a m e得到绑定在插口 f d上的本地地址，并将它存入 a s a指向的缓存中。当在一

个隐式的绑定中内核选择了一个地址，或在一个显式的 b i n d调用中进程指定了一个通配符地

址( 2 . 2 . 5节)时，该函数就很有用。g e t s o c k n a m e系统调用如图1 7 - 2 2所示。

图17-22   g e t s o c k n a m e 系统调用

6 8 2 - 7 1 5 g e t s o c k返回描述符的f i l e结构。将进程指定的缓存的长度赋给 l e n。这是我们第

一次看到对m _ g e t c l r的调用：该函数分配一个标准的 m b u f，并调用b z e r o清零。当协议收

到P R U _ S O C K A D D R请求时，协议处理层负责将本地地址存入 m。

如果地址长度大于进程提供的缓存的长度，则返回的地址将被截掉。 * a l e n等于实际返

回的字节数。最后，释放m b u f，并返回。

17.7   g e t p e e r n a m e系统调用

g e t p e e r n a m e系统调用的原型是：

int getpeername(int fd, caddr_t asa, int * alen);
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g e t p e e r n a m e系统调用返回指定插口上连接的远端地址。当一个调用 a c c e p t的进程通

过f o r k和e x e c启动一个服务器时 (即，任何被i n e t d启动的服务器 )，经常要调用这个函数。

服务器不能得到a c c e p t返回的远端地址，而只能调用 g e t p e e r n a m e。通常，要在应用的访

问地址表查找返回地址，如果返回地址不在访问表中，则连接将被关闭。

某些协议，如 T P 4，利用这个函数来确定是否拒绝或证实一个进入的连接。在 T P 4中，

a c c e p t返回的插口上的连接是不完整的，必须经证实之后才算连接成功。基于

g e t p e e r n a m e返回的地址，服务器能够关闭连接或通过发送或接收数据来间接证实连接。

这一特点与TCP 无关，因为T C P必须在三次握手完成之后， a c c e p t才能建立连接。图 1 7 - 2 3

列出了g e t p e e r n a m e函数的代码。

图17-23   g e t p e e r n a m e 系统调用

7 1 9 - 7 5 3 图中列出的代码与g e t s o c k n a m e的代码是一样的。g e t s o c k获取插口对应的 f i l e

结构，如果插口还没有同对方建立连接或连接还没有证实 (如，T P 4 )，则返回E N O T C O N N。如

果已建立连接，则从进程那里得到缓存的大小，并分配一块 m b u f来存储地址。发送

P R U _ P E E R A D D R请求给协议层来获取远端地址。将地址和地址的长度从内核的 m b u f中复制到
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进程提供的缓存中。释放m b u f，并返回。

17.8   小结

本章中，我们讨论了六个修改插口功能的函数。插口选项由 s e t s o c k o p t和g e t s o c k o p t

函数处理。其他的选项，其中有些不仅仅用于插口，由 f c n t l和i o c t l处理。最后，通过

g e t s o c k n a m e和g e t p e e r n a m e来获取连接信息。

习题

17.1   为什么选项受标准m b u f大小(M H L E N, 128个字节)的限制?

17.2   为什么图1 7 - 7中的最后一段代码能处理S O _ L I N G E R选项?

17.3   图1 7 - 9中用来测试t i m e v a l结构的代码有些问题，因为 t v ->tv_sec * hz可能会

溢出。请对这段代码作些修改来解决这个问题。
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