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第24章 TCP：传输控制协议

24.1   引言

传输控制协议，即 T C P，是一种面向连接的传输协议，为两端的应用程序提供可靠的端

到端的数据流传输服务。它完全不同于无连接的、提供不可靠的数据报传输服务的 U D P协议。

我们在第2 3章中详细讨论了 U D P的实现，有 9个函数、约 8 0 0行C代码。我们将要讨论的

T C P实现包括2 8个函数、约4 5 0 0行C代码，因此，我们将T C P的实现分成7章来讨论。

这几章中不包括对 T C P概念的介绍，假定读者已阅读过卷 1的第1 7章~第2 4章，熟悉T C P

的操作。

24.2   代码介绍

T C P实现代码包括 7个头文件，其中定义了大量的 T C P结构和常量和6个C文件，包含T C P

函数的具体实现代码。文件如图 2 4 - 1所示。

文 件 描 述

n e t i n e t / t c p . h t c p h d r结构定义

n e t i n e t / t c p _ d e b u g . h t c p _ d e b u g结构定义

n e t i n e t / t c p _ f s m . h T C P有限状态机定义

n e t i n e t / t c p _ s e g . h 实现T C P序号比较的宏定义

n e t i n e t / t c p _ t i m e r . h T C P定时器定义

n e t i n e t / t c p _ v a r . h t c p c b (控制块)和t c p s t a t (统计)结构定义

n e t i n e t / t c p i p . h T C P + I P首部定义

n e t i n e t / t c p _ d e b u g . c 支持SO_DEBUG 协议端口号调试(第2 7 . 1 0节)

n e t i n e t / t c p _ i n p u t . c t c p _ i n p u t及其辅助函数 (第2 8和第2 9章)

n e t i n e t / t c p _ o u t p u t . c t c p _ o u t p u t及其辅助函数 (第2 6章)

n e t i n e t / t c p _ s u b r . c 各种T C P子函数(第2 7章)

n e t i n e t / t c p _ t i m e r . c T C P定时器处理 (第2 5章)

n e t i n e t / t c p _ u s r r e q . c P R U_x x x请求处理(第3 0章)

图24-1   TCP各章中将讨论的文件

图2 4 - 2描述了各T C P函数与其他内核函数之间的关系。带阴影的椭圆分别表示我们将要讨

论的9个主要的T C P函数，其中8个出现在p r o t o s w结构中(图2 4 - 8 )，第9个是t c p _ o u t p u t。

24.2.1   全局变量

图2 4 - 3列出了T C P函数中用到的全局变量。



图24-2   TCP函数与其他内核函数间的关系

变 量 数据类型 描 述

t c b struct inpcb TCP Internet PCB表表头

t c p _ l a s t _ i n p c b struct inpcb * 指向最后收到报文段的P C B的指针：“后面一个”高速缓存

t c p s t a t struct tcpstat T C P统计数据(图2 4 - 4 )

t c p _ o u t f l a g s u _ c h a r 输出标志数组，索引为连接状态 (图2 4 - 1 6 )

t c p _ r e c v s p a c e u _ l o n g 端口接收缓存大小默认值 ( 8 1 9 2字节)

t c p _ s e n d s p a c e u _ l o n g 端口发送缓存大小默认值 ( 8 1 9 2字节)

t c p _ i s s t c p _ s e q T C P发送初始序号 ( I S S )

t c p r e x m t t h r e s h i n t A C K重复次数的门限值 ( 3 )，触发快速重传

t c p _ m s s d f l t i n t 默认M S S值( 5 1 2字节)

t c p _ r t t d f l t i n t 没有数据时RT T的默认值( 3秒)

t c p _ d o _ r f r c 1 3 2 3 i n t 如果为真(默认值)，请求窗口大小和时间戳选项

t c p _ n o w u _ l o n g 用于RFC 1323时间戳实现的 500 ms计数器

t c p _ k e e p i d l e i n t 保活：第一次探测前的空闲时间 ( 2小时)

t c p _ k e e p i n t v l i n t 保活：无响应时两次探测的间隔时间 ( 7 5秒)

t c p _ m a x i d l e i n t 保活：探测之后、放弃之前的时间 (1 0分钟)

图24-3   后续章节中将介绍的全局变量

24.2.2   统计量

全局结构变量 t c p s t a t中保存了各种 T C P统计量，图 2 4 - 4描述了各统计量的具体含义。

在接下来的代码分析过程中，读者会了解到这些计数器数值的变化过程。
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t c p s t a t成员 描 述 S N M P使用

t c p s _ a c c e p t s 被动打开的连接数 •

t c p s _ c l o s e d 关闭的连接数(包括意外丢失的连接)

t c p s _ c o n n a t t e m p t 试图建立连接的次数(调用c o n n e c t ) •

t c p s _ c o n n d r o p s 在连接建立阶段失败的连接次数 ( S Y N收到之前 ) •

t c p s _ c o n n e c t s 主动打开的连接次数 (调用c o n n e c t成功)

t c p s _ d e l a c k 延迟发送的A C K数

t c p s _ d r o p s 意外丢失的连接数 (收到S Y N之后) •

t c p s _ k e e p d r o p s 在保活阶段丢失的连接数 (己建立或正等待S Y N )

t c p s _ k e e p p r o b e 保活探测指针发送次数

t c p s _ k e e p t i m e o 保活定时器或连接建立定时器超时次数

t c p s _ p a w s d r o p 由于P S W S而丢失的报文段数

t c p s _ p c b c a c h e m i s s P C B高速缓存匹配失败次数

t c p s _ p e r s i s t t i m e o 持续定时器超时次数

t c p s _ p r e d a c k 对A C K报文首部预测的正确次数

t c p s _ p r e d d a t 对数据报文首部预测的正确次数

t c p s _ r c v a c k b y t e 由收到的A C K报文确认的发送字节数

t c p s _ r c v a c k p a c k 收到的A C K报文数

t c p s _ r c v a c k t o o m u c h 收到的对未发送数据进行确认的A C K报文数

t c p s _ r c v a f t e r c l o s e 连接关闭后收到的报文数

t c p s _ r c v b a d o f f 收到的首部长度无效的报文数 •

t c p s _ r c v b a d s u m 收到的检验和错误的报文数 •

t c p s _ r c v b y t e 连续收到的字节数

t c p s _ r c v b y t e a f t e r w i n 在滑动窗口己满时收到的字节数

t c p s _ r c v d u p a c k 收到的重复A C K报文的次数

t c p s _ r c v d u p b y t e 在完全重复报文中收到的字节数

t c p s _ r c v d u p p a c k 内容完全一致的报文数

t c p s _ r c v o o b y t e 收到失序的字节数

t c p s _ r c v o o p a c k 收到失序的报文数

t c p s _ r c v p a c k 顺序接收的报文数

t c p s _ r c v p a c k a f t e r w i n 携带数据超出滑动窗口通告值的报文数

t c p s _ r c v p a r t d u p b y t e 部分内容重复的报文中的重复字节数

t c p s _ r c v p a r t d u p p a c k 部分数据重复的报文数

t c p s _ r c v s h o r t 长度过短的报文数 •

t c p s _ r c v t o t a l 收到的报文总数 •

t c p s _ r c v w i n p r o b e 收到的窗口探测报文数

t c p s _ r c v w i n u p d 收到的窗口更新报文数

t c p s _ r e x m t t i m e o 重传超时次数

t c p s _ r t t u p d a t e d RT T估算值更新次数

t c p s _ s e g s t i m e d 可用于RT T测算的报文数

t c p s _ s n d a c k s 发送的纯A C K报文数(数据长度= 0 )

t c p s _ s n d b y t e 发送的字节数

t c p s _ s n d c t r l 发送的控制 ( S Y N、F I N、R S T )报文数(数据长度= 0 )

t c p s _ s n d p a c k 发送的数据报文数 (数据长度> 0 )

t c p s _ s n d p r o b e 发送的窗口探测次数 (等待定时器强行加入1字节数据)

t c p s _ s n d r e x m i t b y t e 重传的数据字节数 •

t c p s _ s n d r e x m i t p a c k 重传的报文数 •

t c p s _ s n d t o t a l 发送的报文总数 •

t c p s _ s n d u r g 只携带U R G标志的报文数 (数据长度= 0 )

t c p s _ s n d w i n u p 只携带窗口更新信息的报文数 (数据长度= 0 )

t c p s _ t i m e o u t d r o p 由于重传超时而丢失的连接数

图24-4   t c p s t a t 结构变量中保存的T C P统计量
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在命令行输入n e t s t a t - s，系统将输出当前T C P的统计值。图2 4 - 5的例子显示了主机连续

运行3 0天后，各统计计数器的值。由于某些统计量互相关联—一个保存数据分组数目，另一

个保存相应的字节数—图中做了一些简化。例如，表中第二行t c p s _ s n d(p a c k , b y t e)实际

表示了两个统计量，t c p s _ s n d p a c k和t c p s _ s n d b y t e。

t c p s _ s n d b y t e值应为3 722 884 824字节，而不是-22 194 928字节，平均每个

数据分组有4 5 0字节。类似的，t c p s _ r c v a c k b y t e值应为3 738 811 552字节，而不

是-21 264 360字节(平均每个数据分组5 6 5字节)。这些数据之所以被错误地显示，是

因为n e t s t a t程序中调用p r i n t f语句时使用了% d (符号整型 )，而非%l u(无符号长

整型)。所有统计量均定义为无符号长整型，上面两个统计量的值己接近无符号 3 2位

长整型的上限( 23 2-1=4 294 967 295)。

图24-5  TCP统计量样本

第24章 TCP：传输控制协议计计639
下载

输出 成员



24.2.3   SNMP变量

图2 4 - 6列出了 SNMP TCP组中定义的 1 4个S N M P简单变量，以及与它们相对应的

t c p s t a t结构中的统计量。前四项的常量值在 N e t / 3中定义，计数器t c p C u r r E s t a b用于保

存TCP PCB表中Internet PCB的数目。

图2 4 - 7列出了t c p T a b l e，即T C P监听表(listener table )。

S N M P变量 t c p s t a t成员或常量 描 述

t c p R t o A l g o r i t h m 4 用于计算重传定时时限的算法：

1 =其他；

2 = RTO为固定值；

3 = M I L-S T D-1 7 7 8附录B；

4 = Van Jacobson的算法；

t c p R t o M i n 1 0 0 0 最小重传定时时限，以毫秒为单位

t c p R t o M a x 6 4 0 0 0 最大重传定时时限，以毫秒为单位

t c p M a x C o n n - 1 可支持的最大T C P连接数(-1表示动态设置 )

t c p A c t i v e O p e n s t c p s _ c o n n a t t e m p t 从C L O S E D转换到SYN SENT的次数

t c p P a s s i v e O p e n s t c p s _ a c c e p t s 从L I S T E N转换到SYN RCVD的次数

t c p A t t e m p t F a i l s t c p s _ c o n n d r o p s 从S Y N _ S E N T或S Y N _ R C V D转换到C L O S E D的

次数+从S Y N _ R C V D转换到L I S T E N的次数

t c p E s t a b R e s e t s t c p s _ d r o p s 从E S TA B L I S H E D或C L O S E _ WA I T转换到

C L O S E D的次数

t c p C u r r E s t a b (见正文) 当前位于E S TA B L I S H E D或C L O S E _ WA I T状态

的连接数

t c p I n S e g s t c p s _ r c v t o t a l 收到的报文总数

t c p O u t S e g s tcps_sndtotal  - 发送的报文总数，减去重传报文数

t c p s _ s n d r e x m i t p a c k

t c p R e t r a n s S e g s t c p s _ s n d r e x m i t p a c k 重传的报文总数

t c p I n E r r s tcps_rcvbadsum + 收到的出错报文总数

tcps_rcvbadoff +

t c p s _ r c v s h o r t

t c p O u t R s t s (未实现) R S T标志置位的发送报文数

图24-6   t c p组中的简单S N M P变量

index = <tcpConnLocalAddre s s > . < t c p C o n n L o c a l P o rt > . < t c p C o n n R e m A d d re s s > . < t c p C o n n R e m P o rt >

S N M P变量 P C B变量 描 述

t c p C o n n S t a t e t _ s t a t e 连接状态：1 = CLOSED, 2=LISTEN,  3 = SYN_SENT,

4 = SYN_RCVD, 5 = ESTABLISHED,6 = FIN_WA I T,

7 = F I N _ WAIT_2, 8 = CLOSE_WA I T, 9 = LAST_ACK,

10 = CLOSING, 11 = TIME_WAIT,12 = 删除TCP控制块

t c p C o n n L o c a l A d d r e s s i n p _ l a d d r 本地I P地址

t c p C o n n L o c a l P o r t i n p _ l p o r t 本地端口号

t c p C o n n R e m A d d r e s s i n p _ f a d d r 远端I P地址

t c p C o n n R e m P o r t i n p _ f p o r t 远端端口号

图24-7   TCP监听表：t c p T a b l e 中的变量
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第一个P C B变量 (t _ s t a t e)来自T C P控制块 (图2 4 - 1 3 )，其他四个变量来自 Internet PCB

(图2 2 - 4 )。

24.3   TCP 的p r o t o s w结构

图2 4 - 8列出了TCP p r o t o s w结构的成员变量，它定义了 T C P协议与系统内其他协议间的

交互接口。

成员变量 i n e t s w [ 2 ] 描 述

p r _ t y p e S O C K _ S T R E A M T C P提供字节流传输服务

p r _ d o m a i n & i n e t d o m a i n T C P属于I n t e r n e t协议族

p r _ p t o t o c o l I P P R O T O _ T C P ( 6 ) 填充I P首部的i p _ p字段

p r _ f l a g s P R _ C O N N R E Q U I R E D | P R _ W A N T R C V D 插口层标志，协议处理中忽略

p r _ i n p u t t c p _ i n p u t 从I P层接收消息

p r _ o u t p u t 0 T C P协议忽略该成员变量

p r _ c t l i n p u t t c p _ c t l i n p u t 处理I C M P错误的控制输入函数

p r _ c t l o u t p u t t c p _ c t l o u t p u t 在进程中响应管理请求

p r _ u s r r e g t c p _ u s r r e q 在进程中响应通信请求

p r _ i n i t t c p _ i n i t T C P初始化

p r _ f a s t t i m o t c p _ f a s t t i m o 快超时函数，每200 ms调用一次

p r _ s l o w t i m o t c p _ s l o w t i m o 慢超时函数，每500 ms调用一次

p r _ d r a i n t c p _ d r a i n 内核m b u f耗尽时调用

p r _ s y s c t l 0 T C P协议忽略该成员变量

图24-8   TCP p r o t o s w 结构

24.4   TCP的首部

t c p h d r结构定义了T C P首部。图2 4 - 9给出了t c p h d r结构的定义，图 2 4 - 1 0描述了T C P首

部。

图24-9   t c p h d r 结构
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图24-10   TCP首部及可选数据

大多数R F C文档，相关书籍 (包括卷 1 )和接下来要讨论的 T C P实现代码，都把

t h _ u r p称为“紧急指针 ( u rgent pointer)”。更准确的名称应该是“紧急数据偏移量

( u rgent off s e t )”，因为这个字段给出的16 bit无符号整数值，与t h _ s e g序号字段相加

后，得到发送的紧急数据最后一个八位组的 32 bit序号(关于该序号应该是紧急数据最

后一个字节的序号，或者是紧急数据结束后的第一个字节的序号，一直存在着争议。

但就我们目前的讨论而言，这一点无关紧要 )。图2 4 - 1 3中，T C P代码把保存紧急数据

最后一个八位组的 32 bit序号的s n d _ u p正确地称为“紧急数据发送指针”。如果将

T C P首部的16 bit偏移量也称为“指针”，容易引起误解。在练习 2 6 . 6中，我们重申了

“紧急指针”和“紧急数据偏移量”间的区别。

T C P首部中4 bit的首部长度、接着的 6 bit的保留字段和6 bit的码元标志，在C结构中定义

为两个4 bit的比特字段，和紧跟的一个 8 bit字节。为了处理两个比特字段在 8 bit字节中的存放

次序，C代码根据不同的主机字节存储顺序使用了 # i f d e f语句。

还请注意，T C P中称4 bit的t h _ o f f为“首部长度”，而C代码中称之为“数据偏移量”。

两种名称都正确，因为它表示 T C P首部的长度，包括可选项，以 32 bit为单位，也就是指向用

户数据第一个字节的偏移量。

t h _ f l a g s成员变量包括6个码元标志比特，通过图 2 4 - 11中定义的名称读写。

N e t / 3中，T C P首部通常意味着“ I P首部 + TCP首部”。t c p _ i n p u t处理收到的 I P数据报

和t c p _ o u t p u t构造待发送的 I P数据报时都采用了这一思想。图 2 4 - 1 2中给出了t c p i p h d r结

构的定义，形式化地描述了组合的 I P / T C P首部。

3 8 - 5 8 图2 3 - 1 9给出的i p o v l y结构定义了2 0字节长度的 I P首部。通过前面章节的讨论可知，

尽管长度相同( 2 0字节)，但这个结构并不是一个真正的 I P首部。
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t h _ f l a g s 描 述

T H _ A C K 确认序号(t h _ a c k)有效

T H _ F I N 发送方字节流结束

T H _ P U S H 接收方应该立即将数据提交给应用程序

T H _ R S T 连接复位

T H _ S Y N 序号同步(建立连接)

T H _ U R G 紧急数据偏移量 (t h _ u r p)有效

图2 4 - 11   t h _ f l a g s 值

图24-12   t c p i p h d r 结构定义：组合的 I P / T C P首部

24.5   TCP的控制块

在图2 2 - 1中我们看到，除了标准的 Internet PCB外，T C P还有自己专用的控制块， t c p c b

结构，而U D P则不需要专用控制块，它的全部控制信息都已包含在 Internet PCB中。

T C P控制块较大，需占用1 4 0字节。从图2 2 - 1中可看到， Internet PCB与T C P控制块彼此对

应，都带有指向对方的指针。图 2 4 - 1 3给出了T C P控制块的定义。

图24-13   t c p c b 结构：T C P控制块
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图24-13   (续)
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现在暂不讨论上述成员变量的具体含义，在后续代码中遇到时再详细分析。

图2 4 - 1 4列出了t _ f l a g s变量的可选值。

t _ f l a g s 描 述

T F _ A C K N O W 立即发送A C K

T F _ D E L A C K 延迟发送A C K

T F _ N O D E L A Y 立即发送用户数据，不等待形成最大报文段 (禁止N a g l e算法)

T F _ N O O P T 不使用T C P选项(永不填充T C P选项字段)

T F _ S E N T F I N F I N已发送

T F _ R C V D _ S C A L E 对端在S Y N报文中发送窗口变化选项时置位

T F _ R C V D _ T S T M P 对端在S Y N报文中发送时间戳选项时置位

T F _ R E Q _ S C A L E 已经/将要在S Y N报文中请求窗口变化选项

T F _ R E Q _ T S T M P 已以/将要在S Y N中请求时间戳选项

图24-14   t _ f l a g s 取值

24.6   TCP的状态变迁图

T C P协议根据连接上到达报文的不同类型，采取相应动作，协议规程可抽象为图 2 4 - 1 5所示

的有限状态变迁图。读者在本书的扉页前也可找到这张图，以便在阅读有关T C P的章节时参考。

图中的各种状态变迁组成了 T C P有限状态机。尽管T C P协议允许从L I S T E N状态直接变迁

到S Y N _ S E N T状态，但使用SOCKET API编程时这种变迁不可实现 (调用l i s t e n后不可以调

用c o n n e c t)。

T C P控制块的成员变量t _ s t a t e保存一个连接的当前状态，可选值如图 2 4 - 1 6所示。

图中还定义了t c p _ o u t f l a g s数组，保存了处于对应连接状态时 t c p _ o u t p u t将使用的

输出标志。

图2 4 - 1 6还列出了与符号常量相对应的数值，因为在代码中将利用它们之间的数值关系。

例如，有下面两个宏定义：

#define TCPS_HAVERCVDSYN(s) ((s)>=TCPS_SYN_RECEIVED)

#define TCPS_HAVERCVDFIN(s) ((s)>=TCPS_TIME_WAIT)

类似地，连接未建立时，即 t _ s t a t e小于T C P S _ E S T A B L I S H E D时，t c p _ n o t i f y处理

I C M P差错的方式也不同。

T C P S _ H A V E R C V D S Y N的命名是正确的，但T C P S _ H A V E R C V D F I N则可能引起误

解，因为在 C L O S E _ WA I T、C L O S I N G和L A S T _ A C K状态也会收到F I N。我们将在第

2 9章中遇到该宏。

半关闭

当进程调用s h u t d o w n且第二个参数设为 1时，称为“半关闭”。T C P发送F I N，但允许进

程在同一端口上继续接收数据 (卷1的1 8 . 5节中举例介绍了T C P的半关闭 )。

例如，尽管图 2 4 - 1 5中只在E S TA B L I S H E D状态标注了“数据传输”，但如果进程执行了

“半关闭”，则连接变迁到F I N _ WA I T _ 1状态和其后的F I N _ WA I T _ 2状态，在这两个特定状态中，

进程仍然可以接收数据。
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图24-15   TCP状态变迁图

24.7   TCP的序号

T C P连接上传输的每个数据字节，以及 S Y N、F I N等控制报文都被赋予一个 32 bit的序号。

T C P首部的序号字段 (图2 4 - 1 0 )填充了报文段第一个数据字节的 32 bit的序号，确认号字段填充
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超时
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状态变迁中发送的报文
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了发送方希望接收的下一序号，确认已正确接收了所有序号小于等于确认号减 1的数据字节。

换言之，确认号是A C K发送方等待接收的下一序号。只有当报文首部的 A C K标志置位时，确

认序号才有效。读者将看到，除了在主动打开首次发送 S Y N时( S Y N _ S E N T状态，参见图 2 4 -

1 6中的t c p _ o u t f l a g s [ 2 ])或在某些R S T报文段中，A C K标志总是被置位的。

t _ s t a t e 值 描 述 t c p _ o u t f l a g s [ ]

T C P S _ C L O S E D 0 关闭 T H _ R S T | T H _ A C K

T C P S _ L I S T E N 1 监听连接请求 (被动打开) 0

T C P S _ S Y N _ S E N T 2 已发送S Y N (主动打开) T H _ S Y N

T C P S _ S Y N _ R E C E I V E D 3 已发送并接收S Y N；等待A C K T H _ S Y N | T H _ A C K

T C P S _ E S T A B L I S H E D 4 连接建立(数据传输) T H _ A C K

T C P S _ C L O S E _ W A I T 5 已收到F I N，等待应用程序关闭 T H _ A C K

T C P S _ F I N _ W A I T _ 1 6 已关闭，发送F I N；等待A C K和F I N T H _ F I N | T H _ A C K

T C P S _ C L O S I N G 7 同时关闭；等待A C K T H _ F I N | T H _ A C K

T C P S _ L A S T _ A C K 8 收到的F I N已关闭；等待A CK T H _ F I N | T H _ A C K

T C P S _ F I N _ W A I T _ 2 9 已关闭，等待F I N T H _ A C K

T C P S _ T I M E _ W A I T 1 0 主动关闭后2 M S L等待状态 T H _ A C K

图24-16   t _ s t a t e 取值

由于T C P连接是全双工的，每一端都必须为两个方向上的数据流维护序号。 T C P控制块中

(图2 4 - 1 3 )有1 3个序号：8个用于数据发送 (发送序号空间)，5个用于数据接收 (接收序号空间)。

图2 4 - 1 7给出了发送序号空间中 4个变量间的关系： s n d _ w n d、s n d _ u n a、s n d _ n x t和

s n d _ m a x。这个例子列出了数据流的第 1 ~第11字节。

图24-17   发送序号空间举例

一个有效的A C K序号必须满足：

snd_una < 确认序号 <=  snd_max

图2 4 - 1 7的例子中，一个有效 A C K的确认号必须是 5、6或7。如果确认号小于或等于

s n d _ u n a，则是一个重复的A C K。它确认了已确认过的八位组，否则 s n d _ u n a不会递增超过

那些序号。
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t c p _ o u t p u t中有多处用到下面的测试，如果正发送的是重传数据，则表达式为真：

snd_nxt < snd_max

图2 4 - 1 8给出了图2 4 - 1 7中连接的另一端：接收序号空间，图中假定还未收到序号为 4、5、

6的报文，标出了三个变量r c v _ n x t、r c v _ w n d和r c v _ a d v。

图24-18   接收序号空间举例

如果接收报文段中携带的数据落在接收窗口内，则该报文段是一个有效报文段。换言之，

下面两个不等式中至少要有一个为真。

rcv_nxt <= 报文段起始序号 < rcv_nxt + rcv_wnd

rcv_nxt <=报文段终止序号 <  rcv_nxt + rcv_wnd

报文段起始序号就是T C P首部的序号字段，t i _ s e q。终止序号是序号字段加上 T C P数据

长度后减1。

例如，图2 4 - 1 9中的T C P报文段，携带了图2 4 - 1 7中发送的三个字节，序号分别是 4、5和6。

图24-19   TCP报文段在 I P数据报中传输

假定I P数据报中有8字节的 I P任选项和1 2字节的T C P任选项。图1 2 - 2 0列出了各有关变量的

取值。

变 量 值 描 述

i p _ h l 7 I P首部+ I P任选项长度，以 32 bit为单位( = 2 8字节)

i p _ l e n 6 3 I P数据报长度，以字节为单位 (20+8 +20+12+3)

t i _ o f f 8 T C P首部+ T C P任选项长度，以 32 bit为单位( = 3 2字节)

t i _ s e q 4 用户数据第一个字节的序号

t i _ l e n 3 T C P数据的字节数：i p _ l e n - ( i p _ h l×4 )-(t i _ o f f×4 )

6 用户数据最后一个字节的序号： t i _ s e q + t i _ l e n -1

图24-20   图2 4 - 1 9中各变量的取值

t i _ l e n并非T C P首部的字段，而是在对接收到的首部计算检验和及完成验证之后，根据

图2 4 - 2 0中的算式得到的结果，存储到外加的 I P结构中(图2 4 - 1 2 )。图中最后一个值并不存储到

变量中，而是在需要时直接从其他值中通过计算得到。
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1. 序号取模运算

T C P必须处理的一个问题是序号来自有限的 3 2位取值空间：0~4 294 967 295。如果某个

T C P连接传输的数据量超过23 2字节，序号从4 294 967 295 回绕到0，将出现重复序号。

即使传输数据量小于 23 2字节，仍可能遇到同样的问题，因为连接的初始序号并不一定从 0

开始。各数据流方向上的初始序号可以是 0~4 294 967 295之间的任何值。这个问题使序号复

杂化。例如，序号1可能大于序号4 294 967 295。

在t c p . h中，T C P序号定义为unsigned long：

typedef u_long tcp_seq;

图2 4 - 2 1定义了4个用于序号比较的宏。

图24-21   TCP序号比较宏

2. 举例—序号比较

下面这个例子说明了T C P序号的操作方式。假定序号只有 3 bit，0 ~ 7。图2 4 - 2 2列出了全部

8个序号和相应的二进制补码 (为求二进制补码，将二进制码中的所有 0变为1，所有1变为0，

最后再加1 )。给出补码形式，是因为 a-b  =a+(b的补码)。

图24-22   3 bit序号举例

表中最后三栏分别是 0-x、1-x和2-x。在这三栏中，如果定义计算结果是带符号整数 (注

意图 2 4 - 2 1中的四个宏，计算结果全部强制转换为 i n t )，那么最高位为 1表示值小于 0

(S E Q _ L T宏)，最高位为0且值不为0表示大于0 (S E Q _ G T宏)。最后三栏中以横线分隔开四个负

值和四个非负值。

请注意图2 4 - 2 2中的第四栏 (标注“0-x”)，可看出0小于1、2、3和4 (最高位比特为1 )，而

0大于5、6和7 (最高位比特为0且结果非0 )。图2 4 - 2 3显示了这种关系。

图24-23   3 bit的T C P序号的比较
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图2 4 - 2 2中的第五栏 ( 1-x )也存在类似的关系，如图 2 4 - 2 4所示。

图24-24   3 bit的T C P序号的比较

图2 4 - 2 5是上面两图的另一种表示形式，使用圆环强调了序号的回绕现象。

图24-25   图2 4 - 2 3和图2 4 - 2 4的另一种表示形式

就T C P而言，通过序号比较来确定给定序号是新序号或重传序号。例如，在图 2 4 - 2 4的例

子中，如果T C P正等待的序号为 1，但到达序号为 6，通过前面介绍的计算可知 6小于1，从而

判定这是重传的数据，可予以丢弃。但如果到达序号为 5，因为5大于1，T C P判定这是新数据，

予以保存，并继续等待序号为 2、3和4的八位组 (假定序号为5的数据字节落在接收窗口内 )。

图2 4 - 2 6扩展了图2 4 - 2 5中左边的圆环，用TCP 32 bit的序号替代了3 bit的序号。

图24-26   与序号0比较：采用32 bit序号

图2 4 - 2 6右边的圆环强调了32 bit序号空间的一半有23 1个可用数字。

24.8   t c p _ i n i t函数

系统初始化时，d o m a i n i n i t函数调用T C P的初始化函数：t c p _ i n i t (图2 4 - 2 7 )。

1. 设定初始发送序号

初始发送序号 ( I S S )，t c p _ i s s，被初始化为1。请注意，代码注释指出，这是错误的。后

面讨论T C P的“平静时间(quite time)”时，将简单介绍这一选择的原因。请读者自行与图 7 - 2 3

中I P标识符的初始化做比较，后者使用了当天的时钟。
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图24-27   t c p _ i n i t 函数

2. TCP Internet PCB链表初始化

P C B首部(t c b)的p r e v i o u s指针和n e x t指针都指向自己，这是一个空的双向链表。 t c b P C B

的其余成员均初始化为 0 (所有未明确初始化的全局变量均设为 0 )。事实上，除链表外，在该

P C B首部中只用了一个字段 i n p _ l p o r t：下一个分配的T C P临时端口号。T C P使用的第一个

临时端口号应为1 0 2 4，练习2 2 . 4的解答中给出了原因。

3. 计算最大协议首部长度

到目前为止，讨论过的协议首部的长度最大不超过 4 0字节，m a x _ p r o t o h d r设为4 0 (组合

的I P / T C P首部长度，不带任何可选项 )。图7 - 1 7定义了该变量。如果 m a x _ l i n k h d r (通常为

1 6 )加4 0后大于放入单个m b u f中带首部的数据报的数据长度 ( 1 0 0字节，图2 - 7中的M H L E N)，内

核将告警。

M S L和平静时间的概念

T C P协议要求如果主机崩溃，且没能保存打开 T C P连接上最后使用的序号，则重启后在一

个M S L ( 2分钟，平静时间 )内，不能发送任何 T C P报文段。目前，基本没有 T C P实现能够在系

统崩溃或操作员关机时保存这些信息。

M S L是最大报文段生存时间 (maximum segment lifetime)，指任何报文段被丢弃前在网络

中能够存在的最大时间。不同的实现可选择不同的 M S L。连接主动关闭后，将在

C L O S E _ WA I T状态等待2个M S L时间(图2 4 - 1 5 )。

RFC 793(Postel 1981c)建议M S L设定为2分钟，但N e t / 3实现中M S L设为3 0秒(图

2 5 - 3中定义的常量T C P T V _ M S L)。

如果报文段在网络中出现延迟，协议会出现问题 (RFC 793称之为漫游重复 ( w a n d e r i n g

d u p l i c a t e )。假定N e t / 3系统启动时t c p _ i s s置为1 (图2 4 - 2 7 )，经过一段时间，在序号刚刚回绕

时系统崩溃。后面2 5 . 5节中将介绍，t c p _ i s s每秒增加128 000，即重启后需经过9 . 3小时序号

才会回绕。此外，每发送一个 c o n n e c t，t c p _ i s s将增加64 000，因此序号回绕时间必然早

于9 . 3小时。下面的例子说明了老的报文段怎样被错误地发送到现在的连接上。

1) 一个客户和服务器建立了一个连接。客户的端口号是 1 0 2 4，发送了一个序号为2的报文

段。该报文段在传送途中陷入路径循环，未能到达服务器。这个报文段成为“漫游重复”报

文段。
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2) 客户重发该报文段，序号依旧为 2。重发报文段到达服务器。

3) 客户关闭连接。

4) 客户主机崩溃。

5) 客户主机在崩溃后4 0秒重启，T C P初始化t c p _ i s s为1。

6) 同一客户和同一服务器之间立即建立了一条新的连接，使用了同样的端口号：客户端

口号为1 0 2 4，服务器方依然是其预知的端口号。客户发送的 S Y N中初始序号置为1。这条新的

使用同样端口对的连接称为原有连接的化身 ( i n c a r n a t i o n )。

7) 步聚1中的漫游重复报文段最终到达服务器，并被认为是新建连接中的合法报文段，尽

管它实际上属于原有连接。

图2 4 - 2 8列出了上述步骤发生的时间顺序。

图24-28   示例：旧报文段到达原有连接的化身

即使系统重启后， T C P通过当前时钟计算 I S S，问题同样存在。无论原有连接的 I S S设为

多少，由于序号会回绕，完全有可能重启后新建连接的 I S S接近等于重启前原有连接最后使用

的序号。

除了保存重启前所有已建连接的序号，解决这个问题的唯一方法就是重启后 T C P在M S L

内保持平静 (不发送任何报文段 )。尽管问题有可能出现，但绝大多数 T C P中并未实现相应的解

决方法，因为多数主机仅重启时间就要长于M S L。

24.9   小结

本章概要介绍了接下来的 6章中将要讨论的T C P源代码。T C P为每条连接建立自己的控制

块，保存该连接的所有变量和状态信息。

定义了T C P的状态变迁图，T C P在哪些条件下从一个状态变迁到另一个状态，每次变迁过

程中发送和接收了哪些报文段。状态变迁图还显示了连接建立和终止的过程。在后续 T C P讨

论中会经常引用该图。

T C P连接上传输的每个数据字节都有相应的序号， T C P在连接控制块中维护多个序号：有

些用于发送，有些用于接收 ( T C P工作于全双工方式 )。由于序号来自有限的 32 bit空间，会从
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最大值回绕到 0。本章解释了如何使用小于和大于测试来比较序号，在后续的 T C P代码中将不

断遇到序号的比较。

最后介绍了最简单的 T C P函数，t c p _ i n i t，完成对 Internet PCB的T C P链表的初始化。

此外，还讨论了初始发送序号的选取问题。

习题

24.1   研究图2 4 - 5中的统计数据，计算每条连接上发送和接收的平均字节数。

24.2   在t c p _ i n i t中，内核告警是否合理？

24.3   执行netstat -a，了解你的系统当前有多少个活跃的 T C P端点。
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